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1. Introduccién: el entorno digital, un nuevo espacio comunicativo

En el elenco de innovaciones que ha traido consigo Internet destaca de manera parti-
cular la creacién de un nuevo espacio comunicativo, de un nuevo foro donde se desarrolla
una buena parte de nuestra vida en sociedad que ha llegado a modificar muchos de nuestros
habitos y formas de comunicacion. Tanto la naturaleza del entorno digital como su particular
l6gica de funcionamiento, asi como las multiples herramientas que ofrece, inciden de manera
muy determinante en la concepcién del proceso comunicativo, y ponen en cuestion la opera-
tividad de los parametros que hasta ahora venimos utilizando para regular este escenario
novedoso y sensiblemente mas complejo.
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En este contexto sin precedentes para el ejercicio de la libertad de expresion (como lo
califica la STC 8/2022, de 27 de enero) los contornos entre lo publico y lo privado, la informa-
cion y la expresion, lo local y lo global, se perciben mas difusos® y expresan las nuevas con-
diciones en las que se desenvuelve una sociedad globalizada y conectada en red, a través de
la tecnologia.

Internet es globalizacion, accesibilidad universal, inmediatez, interaccion, viralidad;
pero, también, dependencia técnica y tecnoldgica, anonimato, riesgo de pérdida de control de
los datos perosnales y de la privacidad, exencion de responsabilidad, manipulacion, polariza-
cion o inaccesibilidad, por ejemplo. A las importantes e innovadoras posibilidades comunica-
tivas que ofrece la Red (y que se manifiestan de manera muy importante en su naturaleza
multimodal) la tecnologia afiade la superacién de las coordenadas de espacio y tiempo en las
gue tradicionalmente se desarrollaba el proceso comunicativo, o que marca una diferencia
radical entre ambos escenarios.

La aparicion tanto de nuevos sujetos en el proceso comunicativo, como de diferentes
posibilidades de expresién y acceso a la informacion, plantean la necesidad de redefinir o
adaptar las “reglas de la comunicacion” para captar esta realidad en la que la utilizacion ma-
sificada de las tecnologias, unida a los cambios en los usos sociales que ellas mismas han
suscitado, suman nuevos conflictos juridicos (STC 27/2020, de 24 de febrero, F. Jco. 3). Efec-
tivamente, la tecnologia no solo ha creado nuevas herramientas, sino que ha producido un
cambio profundo, también de orden sociolégico, que responde a una légica en apariencia bien
distinta en la que fueron configurados los pardmetros de la libertad de comunicacién a través
de una constante evolucion normativa y jurisprudencial.

La rapidez de la evolucidn tecnolégica y sus aplicaciones al &mbito de la comunicacion,
asi como la constatacion de que lo que acontece en el mundo virtual no siempre es un mero
reflejo de la realidad analégica (como ocurre cuando los medios de comunicacién tradiciona-
les utilizan las plataformas de internet para la difusion de sus contenidos) cuestiona si las
pautas y soluciones alcanzadas para el desenvolvimiento de la libertad de comunicacion tra-
dicionales son suficientes para el entorno digital teniendo en cuenta las nuevas coordenadas
de tiempo (viralidad, instantaneidad, memoria) y espacio (globalidad) en que se desarrolla.
También, si los paradigmas que operaban siguen siendo validos en este “nuevo” escenario
para captar y definir el papel de los nuevos sujetos del proceso comunicativo, determinando
sus facultades pero también su responsabilidad, porque, como sefiala la STC 27/2020, de 24
de febrero, en este nuevo contexto digital, a pesar de la confusion de papeles de los sujetos
gue intervieneny en la forma que lo hacen, los usuarios contintan siendo titulares de derechos
fundamentales y su contenido continta siendo el mismo que en la era analégica.

1 Esta apreciacion ya se encuentra en BOIX PALOP, A.: “La construccion de los limites a la libertad de
expresion en las redes sociales, Revista de Estudios Politicos, n°173, 2016, p. 55.

La STC 8/2022, de 27 de enero, que aborda un asunto cuya relevancia constitucional se fundamenta en
la necesidad de un analisis del impacto de las nuevas tecnologias en las libertades de expresifion e informacion,
se hacececo de las dificultades existentes para distinguir entre libertad de informacién y libertad de expresion se
acentlan cuando se contextualiza el ejercicio de una y de otra en el ambito de internet y, mas concretamente, en
el de las redes sociales (F. Jo. 2).
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Aun cuando las cuestiones problematicas son las mismas, la configuracion las solu-
ciones y la comprension desde un punto de vista juridico distan mucho de ser uniformes, hasta
el punto de diferenciar junto al modelo norteamericano, un modelo europeo gque se ha afian-
zado con el Reglamento (UE) 2022/2065 de Servicios Digitales (DSA), de 19 de octubre de
2022.

2. Acerca de lafuncién de intermediacién que desarrollan los medios de comunicacion

Hasta la generalizacion del uso de internet, el ejercicio de la libertad de expresion,
pero, sobre todo, de informacion, se llevaba a cabo a través de cauces institucionalizados,
fundamentalmente, a través de los medios de comunicacion.

Desde la 6ptica de los ciudadanos, los medios actuaban (en palabras del Tribunal
Constitucional espafiol) como “intermediarios naturales” tanto para la difusion de pensamien-
tos e ideas, como para facilitar el acceso de los ciudadanos a informaciones veraces elabora-
das de manera profesional por periodistas e informadores, integrados en dichos medios de
comunicacion. De esta forma, medios, periodistas y ciudadanos conformaban el triple vértice
del proceso comunicativo?, y sobre ellos y su interrelaciéon, se ha venido configurando nor-
mativa pero, sobre todo, jurisprudencialmente, un particular régimen juridico que define los
contornos del ejercicio de la libertad de comunicacion constitucionalmente protegida, sus li-
mites y las herramientas que permiten la coexistencia de estas libertades con otros derechos.
También, un particular sistema de responsabilidad de cada uno de los sujetos intervinientes
en el proceso comunicativo por las opiniones o informaciones vertidas en dichos medios, aten-
diendo al papel que cada uno de ellos desempefia en este proceso, asi como a su contribucion
a la creacion y difusion del mensaje.

En el esquema analégico, el papel central lo ocupan los medios de comunicacion
(prensa, radio y television). Unos medios solo relativamente accesibles para los ciudadanos
que, en este contexto ocupan la posicion de receptores pasivos del mensaje o consumidores
de informacion. Esta estructura comunicativa y el poder de los medios en relacién con la ela-
boracién de la informacion y su difusién, tiene su correspondencia con un sistema de respon-
sabilidad en el que también participan medios y periodistas.

2.1. Algunos de los paradigmas clasicos en los que se desenvuelven las liberta-
des de expresién e informacion

Las libertades de expresion y de informacion, como es sobradamente conocido, no
son Unicamente manifestaciones de la libertad individual, sino que contribuyen decisivamente
a la formacion de la opinion publica libre que, ligada al pluralismo, sirven de base al sistema
democratico y al derecho de participacion politica. Esta doctrina deriva, no solo de lo dispuesto
en el art. 20. 1 d) CE, sino también de la jurisprudencia del Tribunal Europeo de Derechos

2 Este aspecto se encuentra tratado con gran claridad en VAZQUEZ ALONSO, V.: “La censura privada
de las grandes corporaciones digitales y el nuevo sistema de la libertad de expresién”, en TEORDER, n°32, 2022,
p. 110.
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Humanos que, en su interpretacion del art. 10 del Convenio, ha conectado sistematicamente
la libertad de expresion con la formacion de una opinién publica libre, necesaria para preservar
el sistema democrético.

De esta forma, democracia y libertad de expresion se co-implican reciprocamente en
el sentido de que, como dice el TEDH, la democracia se nutre de la libertad de expresion (en
el sentido amplio del Convenio) y, al mismo tiempo, no es imaginable la vigencia efectiva de
las libertades comunicativas sino en un régimen democratico®. Las libertades de expresion e
informacion garantizan la existencia de una opinién puablica libre, elemento esencial del sis-
tema democrético que actian como condicién previa y necesaria para el ejercicio de otros
derechos inherentes al funcionamiento de la democracia y constituyen una de las condiciones
primordiales de su progreso y también del desarrollo individual®.

Esta doctrina, como sintetiza la STC 7/2023, de 21 de febrero, se recoge también en
la jurisprudencia constitucional espafola que, desde bien temprano y de manera constante,
ha vinculado directamente el derecho a la informacion, desde una perspectiva funcional con
la garantia de una opinion publica libre (SSTC 6/1981, de 16 de marzo, F. Jco. 3, y 104/1986,
de 17 de julio, FJ. 5) estrechamente conectada, a su vez, con la existencia de un sistema
democratico (SSTC 159/1986, de 16 de diciembre, F. Jco. 6,y 214/1991, de 11 de noviembre,
F. Jco. 6). En este sentido, el Tribunal Constitucional ha reiterado que “para que el ciudadano
pueda formar libremente sus opiniones y participar de modo responsable en los asuntos pu-
blicos, ha de ser también informado ampliamente de modo que pueda ponderar opiniones
diversas e incluso contrapuestas” (SSTC 159/1986, de 12 de diciembre, y 8/2022, de 29 de
enero)°.

Un desarrollo de este Ultimo aspecto se encuentra en la STEDH Lingens c. Austria, de
8 de julio de 1986, 841, donde se expresa la aplicacién de esta doctrina no solo respecto de
las informaciones o ideas que se reciben favorablemente o se consideran inocuas o indiferen-
tes, sino también a las que ofrecen, hieren o molestan, como exigencia del pluralismo, la to-
lerancia y la mentalidad amplia, sin los cuales no hay sociedad democréatica®.

En el ambito europeo ha tenido acogida la idea de que la opinion publica libre, como
sustrato de la democracia, es fruto de la discusién racional en un escenario de libertad, que
metaféricamente el juez Holmes refiere como “libre mercado de las ideas”, un argumento
pragmatico que acepta que valora la capacidad de que un pensamiento pueda ser aceptado

3 Por todas, STEDH Centro Europa 7 S.R.L. y Di Stefano c. Italia (GS), de 7 de junio de 2012, § 129.

4 SSTEDH Handyside c. Reino Unido, de 7 de diciembre de 1976, y Lingens c. Austria, de 8 de julio de
1986, Appleby y otros c. Reino Unido, de 6 de mayo de 2003, entre otras muchas.

5 La sentencia recoge una doctrina reiterada del Tribunal Constitucional expresada, entre otras, en las
SSTC 159/1986, de 16 de diciembre, F. Jco. 6, 0 21/2000, de 31 de enero, F. Jco. 4,y 52/2002, de 25 de febrero,
F. Jco. 4. En este mismo sentido, las SSTEDH de 7 de diciembre de 1976, caso Handyside c. Reino Unido, 8§49, o
el caso Appleby y otros c¢. Reino Unido, de 6 de mayo de 2003, §839.

6 La sentencia se refiere a la aplicaciéon de esta doctrina por parte de la prensa (extensible, en general, a
los diversos medios de comunicacion tradicionales): “Estos principios son especialmente importantes para la
prensa. No debe ésta pasar los limites establecidos singularmente para la «proteccién de la fama ajena»; le in-
cumbe, sin embargo, publicar informaciones e ideas sobre las cuestiones que se discuten en el terreno politico y
en otros sectores de interés publico. Si su mision es difundirlas, el pablico tiene el derecho de recibirlas (vid. STEDH
Lingens c. Austria, de 8 de julio de 1986, §41).
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en concurrencia con otros en un “mercado” que “minimiza los limites y donde los excesos
mayoritariamente se corrigen en un escenario de mayor libertad como repuesta””.

Aunque esta vinculacién de las libertades de expresion e informacion con el pluralismo
y el principio democratico se construye, en una primera jurisprudencia, sobre el discurso poli-
tico como materia de interés general o relevancia social por antonomasia por su contribucion
a la formacion de la opinién publica, con el tiempo ha ido progresivamente evolucionando y
extendiendo su ambito de proteccion a otros contenidos en los que su interés general no tiene,
sin embargo, ningln contenido politico®.

Esta comprension de la libertad de comunicacion trasciende la dimensién exclusiva-
mente subjetiva de los derechos, y reconoce a las libertades de expresion e informacion una
naturaleza publica o institucional que resulta determinante, como es sabido, en relacién con
la ponderacion de estas libertades con otros bienes juridicos u otros derechos.

Precisamente la jurisprudencia ha asentado la doctrina de la posicion preferente de la
libertad de informacién (dentro de los limites constitucionales de proscripcion del insulto, y la
exigencia de veracidad y relevancia publica) en sus conflictos con otros derechos fundamen-
tales o frente a eventuales restricciones del poder publico, basdndose en su contribucién di-
recta a la existencia de una opinion publica libre y en el impulso que ésta confiere al Estado
democratico. En este contexto tradicional, el papel central de los medios de comunicacion se
manifiesta en que el ejercicio de la libertad de informacién “por los profesionales de la infor-
macion a través del vehiculo institucionalizado de formacién de la opinién publica, que es la
prensa, entendida en su mas amplia acepcioén”, actia como justificacion del refuerzo del valor
preferente atribuido a la libertad de comunicacion (SSTC 165/1987, de 27 de octubre, F. Jco.
10, y 7/2023 de 21 de febrero, F. Jco.5).

La atribucion de una posicion preferente a la libertad de informacién en la ponderacién
con otros derechos fundamentales, en especial cuando es ejercida por los medios de comu-
nicacion, se ha visto afianzada, precisamente, por el papel de controlador del poder publico o
“perro guardian” (la conocida “férmula choque” utilizada por el TEDH) tradicionalmente atri-
buida a la prensa escrita y, posteriormente, por extension, a otros medios. El Tribunal europeo

7 SALVADOR CODERCH, P.: “Introduccion: Difamacion y libertad de expresion”, en VVAA: El mercado
de las ideas, Salvador Coderch, P. Dir., Centro de Estudios Constitucionales, Madrid, 1990, pp. 26 a 30.

8 En su voto particular ala STC 7/2023 de 21 de febrero, que resuelve una cuestion de inconstitucionalidad
contra el art. 19.4 de la Ley 7/2010, de 31 de marzo, General de la Comunicacién Audiovisual relativa al acceso
de los prestadores de servicios de comunicacion audiovisual radiofonica a los estadios y recintos para retransmitir
en directo los acontecimientos deportivos, la Magistrada Laura Diez Bueso sefiala algunos ejemplos en los que
jurisprudencialmente se han considerado de interés general materias no ligadas al contenido politico: el Campeo-
nato del Mundo de Futbol de 1982 (STC 20/1990, de 15 de febrero, FJ 1); el origen y la evolucién de una determi-
nada enfermedad (STC 20/1992, de 14 de febrero, FJ. 3); el conflicto vecinal generado por una playa nudista (STC
24/1992, de 14 de febrero, FJ. 8); la presentaciéon de un libro (STC 232/1993, de 12 de julio, FJ 4); o las horas
extraordinarias trabajadas en una empresa privada (STC 4/1996, de 16 de enero, FJ 4). Se refieren también ejem-
plos en la jurisprudencia del TEDH, como: la necesidad de un servicio nocturno de urgencias para animales do-
mésticos (STEDH de 25 de marzo de 1985, asunto Barthold c. Alemania, § 42); las practicas comerciales de un
negocio en relacion con la transparencia de las actividades empresariales (STEDH de 20 de noviembre de 1989,
asunto Markt Intern c. Alemania, § 36); la disputa salarial entre trabajadores y directivos en una gran empresa
automovilistica (STEDH de 21 de enero de 1999, asunto Fressoz y Roire c. Francia ,8 50); la responsabilidad
derivada de los avances cientificos (STEDH de 26 de abril de 1979, asunto Sunday Times c. Reino Unido, § 66);
o0 las experiencias de varias mujeres sometidas a tratamientos estéticos (STEDH de 2 de mayo de 2000, asunto
Bergens Tidende y otros c. Noruega, § 51).
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siempre ha destacado este papel esencial que desempenfa la prensa en una sociedad demo-
crética, y ha vinculado la funcién de difundir informacién e ideas sobre todos los asuntos de
interés general que desarrollan los periodistas con el derecho del publico a recibirlas (SSTH
Satakunnan Markkinapdrssi Oy y Satamedia Oy c. Finlandia (GS), § 126; Bédat c. Suiza (GS),
§ 51; Sunday Times c. Reino Unido (no 2), § 50; Dupuis y otros c. Francia, § 35; Campos
Déamaso c. Portugal, § 31). La libertad de prensa y de otros medios de informacién brindan a
la opinién publica uno de los mejores medios para conocer y juzgar las ideas y actitudes de
sus dirigentes (se encuentra, por ejemplo, en SSTEDH Handyside c. Reino Unido, § 49, y
Lingens c. Austria, 88 41-42).

Esta funcion de vigilancia y control atribuida inicialmente a la prensay a los medios de
comunicacion, posteriormente ha sido atribuida por el Tribunal a otros sujetos como las orga-
nizaciones no gubernamentales o los grupos de activistas, por ejemplo, valorando que en el
ejercicio de sus actividades estas entidades desarrollan una funcién similar de control y de-
nuncia en relacion con los asuntos publicos, y que contribuyen a la formacién de la opinién
publica por lo que resultan ser merecedores de particular proteccion en el ejercicio de la liber-
tad de expresion®.

2.2. El particular régimen de responsabilidad de los medios de comunicacién por
la publicacién o difusiéon de contenidos

En el contexto analdgico los medios de comunicacién han venido ocupando un papel
principal en el proceso comunicativo, donde han sido considerados “intermediarios naturales”
y necesarios “entre la noticia y cuantos no estan, asi, en condiciones de conocerla directa-
mente” (asi lo sefiala la temprana STC 30/1982, de 1 de junio, y se reitera en otras posteriores
como las SSTC 286/1993 de 4 octubre, 56/2004 de 19 abril, 7/2023 de 21 febrero y, mas
recientemente, la STC 7/2023, de 22 de febrero). En esta tltima el TC alude al papel de inter-
mediacion que desempefian los medios de comunicacion. Una funciéon que cobra especial
relevancia en relacién con acontecimientos que, por su entidad, tienen mayor resonancia en
el cuerpo social'®. De esta forma, se valora su desempefio como generadores de estados de
opinién, cauce del ejercicio de la libertad de expresién, pero, sobre todo, como proveedores
de contenidos que elaboran los profesionales que se integran en dichos medios (y que se

9 En torno al afio 2010 el TEDH llevo a cabo un nuevo giro jurisprudencial abriendo progresivamente el
concepto de libertad de expresion tanto desde un punto de vista objetivo, como desde la determinacion de los
sujetos titulares en la resolucién de diversos asuntos promovidos por organizaciones no gubernamentales como,
por ejemplo, en el asunto Vides Aizsardzibas Klubs c. Letonia, de 27 de mayo de 2004, el Tribunal tuvo que pon-
derar si la injerencia en el derecho a recibir informacién de una ONG que actuaba en casos relacionados con el
medioambiente y que denunci6 irregularidades urbanisticas, estaba o no justificada. Este asunto lo trato mas de-
talladamente en MORETON TOQUERO, M. A.: “La construccion del derecho de acceso a la informacién publica
en la jurisprudencia del Tribunal Europeo de Derechos Humanos”, en La influencia de los tratados europeos sobre
derechos humanos en la participacion y representacion politica, Duefias Castrillo, A.l. y Macho Carro, A. Dirs.,
Tirant lo Blanch, Valencia, 2021, pp. 79 a 118.

10 E] hecho de que tanto esta sentencia, como algunas de las mencionadas, se refiera al supuesto con-
creto del acceso de los medios de comunicacion a los lugares de celebracion de eventos deportivos u otros de
interés publico como forma de acceso a la informacion de los ciudadanos no reduce a este ambito el papel de
intermediario necesario o “natural” entre la expresién y, sobre todo la informacion y la ciudadania.
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encuentran sometidos a un particular estatuto profesional). Una labor creadora que correlati-
vamente se traduce en un particular y estricto sistema de responsabilidad por los contenidos
que difunden, y que se corresponde con amplio poder de veto y seleccion de la informacién
que publican. Una facultad de control de los contenidos que se justifica también en el derecho
a mantener la linea editorial del medio (un elemento esencial que les caracteriza como “em-
presas de tendencia”) como elemento distintivo frente a sus competidores.

En este escenario, y tomando como referencia a la prensa (el medio en el que se han
desarrollado mas intensamente los parametros juridicos de las libertades comunicativas), los
ciudadanos (salvo en contadas excepciones, como las “cartas al director”) adoptan un papel
“pasivo” en relacion con unos medios de comunicacion que no son abiertos ni constituyen un
canal de difusion generalmente accesible. Son precismente los medios de comunicacion los
que, como intermediarios necesarios, canalizan la expresion y elaboran y difunden la informa-
cion sobre la que, en el caso de los medios impresos, el director de la publicacion tiene una
facultad de veto!! que no puede ser concebido como censura previa (que en sentido juridico
se ejerce por el poder publico) sino como herramienta para mantener la linea editorial, ademas
de fuente de responsabilidad. Este poder de decision con que cuenta el medio de comunica-
cion y su capacidad de control sobre los contenidos que se publican o difunden justifican el
correlativo régimen de responsabilidad tanto por las informaciones y expresiones propias
como por las vertidas por terceros: en el &mbito civil'? una responabilidad solidaria del autor y
el medio de comunicacién y, en el ambito penal, una responsabilidad “en cascada™?.

La exencién de responsabilidad de los medios de comunicacion por los contenidos
dafosos provenientes de terceros se se ha articulado, bajo ciertas condiciones, acogiendo la
doctrina norteamericana del “reportaje neutral”’. Con un argumento basado bien en la ausencia
de participacién en la elaboracién de las informaciones u opiniones ofensivas o bien en la
ausencia de adhesién a su contenido, esta doctrina tiene su expresiéon, entre otras, en las
denominadas “cartas al director”, en los articulos de opinién bajo seudénimo (siempre que se
compruebe la identidad de los firmantes) o en los articulos o intervenciones de opinion, donde
la diligencia exigible al medio no alcanza mas alla de la autoria, sin entrar en la valoracion del

11 Vid. art. 37 de la Ley 14/1966, de 18 de marzo, de Prensa e Imprenta.

12 Sobre la responsabilidad de los directores art. 39 de la Ley 14/1966, de 18 de marzo, de Prensa e
Imprenta establece “Uno. El Director es responsable de cuantas infracciones se cometan a través del medio infor-
mativo a su cargo, con independencia de las responsabilidades de orden penal o civil que puedan recaer sobre
otras personas de acuerdo con la legislacion vigente”. Incorpora también un sistema de responsabilidad solidaria
de autores, directores, editores, impresores e importadores o distribuidores de impresos extranjeros, con caracter
solidario (art. 65 LPI).

13 Responsabilidad penal de los medios “en cascada”, es decir, escalonada, excluyente y subsidiaria de
los diferentes sujetos que menciona el art. 30 CP. Sobre este particular, es interesante recordar, como aprecia
BOIX PALOP que, en la practica, esta regla no ha sido tanto un sistema de determinacion responsabilidad subsi-
diaria, sino un mecanismo que establece un “cortafuegos” en materia de responsabilidad. En efecto, aplicando
esta regla, los directores, editores o impresores de los medios de comunicacion no son tenidos por responsables
en calidad de colaboradores necesarios por las intromisiones ilegitimas realizadas por los redactores empleando
como soporte el medio de comunicacién sino Unicamente para el caso de que no esté identificado el autor. Todo
ello con la finalidad (y esto es relevante también) de no desincentivar la difusion de informaciones que pueden
presentar problemas de veracidad o prueba o expresiones comprometidas, por la via de no no hacer criminalmente
responsable a quienes dan soporte a estas manifestaciones, con la intencion también de fomentar el pluralismo,
cfr. BOIX PALOP, A.: “La construccion...” op. cit., p. 61.
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contenido (SSTC 190/1996, de 25 de noviembre, F. Jco. 4 b; 76/2002, de 8 de abiril, F. Jco. 4;
54/2004, de 15 de abril, F. Jco. 7; 1/2005, F. Jco. 4; 139/2007, F. Jco. 5; 24/2019, de 25 de
febrero, F. Jco.5).

Esta delimitacion de los contornos juridicos de las libertades de expresion y comuni-
cacion responde a una realidad histérica definida por la preeminencia de los medios de co-
municacion institucionalizados: primero la prensa escrita y, posteriormente, los medios audio-
visuales. La cuestion es si este paradigma sélido y estable, fruto de una lenta y progresiva
evolucion, resulta adecuado y aplicable a los nuevos medios y espacios comunicativos naci-
dos con el desarrollo de internet, que constituyen la nueva realidad en la que coexisten los
medios tradicionales.

No quisiera caer en el topico de aludir al caracter novedoso de una tecnologia que
lleva afios implantada, o a la obsolescencia de la regulacion existente (que como sefiala Vic-
tor Vazquez parece que es una “obsolescencia regulatoria permanente”4) pero si hacer notar
que la tecnologia esta en permanente evolucion, es dindmica, y en el caso de internet, no solo
la tecnologia sino sus diversas aplicaciones y la diversidad de servicios que permite ofrecer,
han traido profundos cambios en las formas de comunicacion y relacion social.

Mas alla de la carencia de regulacién de algunos aspectos o la necesidad de adapta-
cién de la existente para tratar de captar en su conjunto la realidad digital, un planteamiento
desde la dptica constitucional, en nuestro ambito, cuenta con unas bases ciertas como son
los parametros que determinan la libertad de informacién y expresion constitucionalmente
protegidas, y la necesidad de garantizar dichas libertades, con independencia del canal de
gue se sirvan®®,

3. Lacomunicacion en el espacio digital y el papel de las plataformas en linea: los nue-
vos intermediarios

Como consecuencia de la utilizacién del soporte tecnoldgico, la comunicacion en el
contexto digital se caracteriza por la intervencion de nuevos sujetos que desempefian funcio-
nes muy diversas y, en principio, dificilmente equiparables de forma automatica a las que
conocemos en el escenario analdgico. A ello se suma que algunos de los elementos relevan-
tes que servian de referencia en el escenario analdgico, como el contenido de la funcién de
intermediacion, la frontera entre el ambito publico y privado, o la diferencia entre emisor y
receptor en el proceso de comunicacion, en este nuevo contexto aparecen mas bien desdibu-
jados o con perfiles no tan claros.

14 VAZQUEZ ALONSO, V.: “La censura privada de las grandes corporaciones digitales..., op. cit., p. 110.
15 La Constitucién no hace depender ni vincula la proteccion de las libertades comunicativas del medio
que se empleado como canal. La literalidad del art. 20.1a CE en relacion con la libertad de expresiéon smenciona
junto a “la palabra y el escrito” y, con un sentido prospectivo también a “cualquier otro medio de reproduccién”, y
en relacion con la libertad de informacion, el apartado d) del mismo articulo se refiere a “cualquier medio de difu-
sion”. En este sentido vid. VVAA: Derecho de la comunicacién, E. Guichot, coord., sexta edicién, lustel, Madrid,

2022, p. 230.
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1. Efectivamente, pese a lo que pudiera parecer, aunque Internet se caracteriza por su
accesibilidad inmediata y la apertura de los canales de comunicacién?® a todos, sin aparente
necesidad de intermediacién, en realidad (y paradéjicamente) la presencia de intermediarios
es consustancial al medio. El papel de los proveedores, como intermediarios en este &mbito,
no es una funcion tan necesaria desde el punto de vista de los contenidos (como en los medios
de comunicacion tradicionales) sino del soporte o el espacio que crean, es decir, la necesidad
de intermediacién es en este ambito, sobre todo, una necesidad tecnoldgica.

El producto que ofrecen estos nuevos intermediarios, no tiene (en principio) relacién
con los contenidos, sino con la creacion de espacios donde los usuarios pueden libremente
comunicar con otros y relacionarse, lo que inicialmente favorecié la defensa de una posicién
neutra, justificadora de la exencién de responsabilidad.

Sin embargo, el dominio de esa infraestructura tecnolégica no solo les permite incidir
directa e indirectamente en el discurso, sino que su modelo de negocio gira en torno al empleo
de los canales de comunicacion, con objetivos muy diversos, y para cuya consecucion em-
plean estrategias o herramientas como, por ejemplo, la estimulacién de la participacion del
usuario que eventualmente pueden confrontar con las que exigiria el respeto de las libertades
comunicativas.

2. Estas cualidades de accesibilidad, y apertura, ademas, facilitan de manera evidente
la difusiébn masiva de opinién e informacién por los usuarios, que han pasado a ocupar un
espacio en el que anteriormente solo se encontraban, de manera casi exclusiva, los profesio-
nales.

En este nuevo entorno comunicativo, profesionales y medios de comunicacién no apa-
recen ya como intermediarios “naturales” o tan “necesarios”, pues las herramientas digitales
tienen la capacidad de convertir a usuarios que hasta ahora se mostraban en actitud “pa-
siva”'’, en creadores, emisores y difusores de contenidos (STC 8/2022, F. Jco. 2) diluyendo
la frontera entre unos y otros.

Por otro lado, esta superposicién de papeles o “interseccion de estatutos”, en buena
medida es fruto de la capacidad de interaccién entre los usuarios, lo que se manifiesta con
particular claridad en las redes sociales, donde es posible simultanear el papel de creador y
difusor de contenidos, tanto propios como ajenos. Aun siendo esto asi, parece sin embargo
excesivo considerar, como hace la STC 8/2022, que los usuarios pueden llegar a desempenar
un papel muy cercano al que venian desarrollando hasta ahora los periodistas en los medios
de comunicacion tradicionales, corriendo el riesgo de no considerar, entre otros, el valor afia-
dido que aporta el ejercicio profesional, con todo lo que comporta?®,

16 | a acertada conceptualizacién de Internet como canal de comunicacién se encuentra en BOIX PALOP,
A.: “La construccién...”, op. cit., p. 60.

17 Esta referencia a la pasividad entiendo que no se puede tomar en un sentido peyorativo (, sino descrip-
tivo de la diferente posicion que los ciudadanos ocupan desde el punto de vista comunicativo diferenciando los
medios de comunicacion clasicos y la participaciéon en redes sociales u otros foros donde tienen capacidad de
accion y relacioén social.

18 |a libertad de informacién, como desde bien temprano reconocié el Tribunal Constitucional en la STC
6/81, F. Jco. 4, es un derecho fundamental del que “gozan por igual todos los ciudadanos” y no esta reservado,
por tanto, a los profesionales de comunicacion (“aunque en la practica sirva sobre todo de salvaguardia a quienes
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La superposicion de funciones se aprecia también (y asi lo pone de manifiesto esta
misma sentencia) en la utilizacion de las plataformas de internet por parte de los medios de
comunicacion para la difusion de sus contenidos, 0 en la presencia de los periodistas en
redes sociales no solo con perfiles profesionales, sino también, con perfiles personales en los
que, sin embargo, no dejan de ser percibidos en su condicién profesional por sus seguidores
y el resto de usuarios (vid. STC 8/2022) aunando su doble condicion, personal y profesional.
3. Una tercera patrticularidad resefiable se refiere a que los usuarios en internet desempenfan
un papel mucho més activo que en los medios de comunicacién tradicionales, también en el
sentido que directamente pueden seleccionar no solo qué informacién desean recibir sino,
también, como y cuando. Esta realidad, también requiere matices si atendemos a que la in-
formacion, incluso cuando es solicitada por el usuario, se suministra de manera priorizada por
los intermediarios; también, a que, como es sabido, una buena parte de informacion se ofrece
sin ser demandada. En ambos casos el suministro se efectiia en funcion de criterios opacos
para el usuario, a través de algoritmos que seleccionan dicha informacién en funcién del perfil
del destinatario.

Estos y muchos otros cambios en la dinamica del proceso comunicativo dificultan la
traslacion automatica del papel al que hasta ahora se atribuia a cada uno de los sujetos del
proceso comunicativo, asi como de los parametros con los que veniamos operando y, en este
sentido, se requiere no solo una adaptacién de los que ya tenemos, asi como la incorporacion
de otros nuevos que logren captar esta nueva realidad.

Anteriormente hacia referencia a que la simplificacion del proceso comunicativo en el
entorno digital, en realidad, es solo aparente. En Internet coexisten diferentes espacios comu-
nicativos: los medios institucionalizados siguen existiendo en este ambito, al tiempo que los
usuarios son también proveedores de contenidos. Pero, ademas, no solo no se elimina el
intermediario institucionalizado, sino que, en realidad, se incorporan otros nuevos: los inter-
mediarios tecnoldgicos o ISP (Internet Service Provider) es decir, las empresas que propor-
cionan a los usuarios el acceso a internet, otros servicios relacionados, o los espacios a través
de los que se canalizan la expresion y la informacion. Unas funciones de intermediacion bien
diferentes a las desempefnadas por los medios tradicionales que, al menos en origen, se
reivindicaban “neutras” dese un punto de vista ideoldgico (de los contenidos).

En este sentido, BALKIN explica graficamente como frente al modelo regulatorio dua-
lista del siglo XX, donde el Estado regulaba la conducta de los ciudadanos y los diferentes
medios de comunicacién, el modelo normativo de la libertad de expresion del siglo XXI es
plural, y en él conviven diferentes actores que representa en un triangulo en cuyos vértices se
ubicarian los Estados y las organizaciones supranacionales; en otro, las empresas de infra-
estructuras de Internet!® (un elemento esencial para el ejercicio de la libertad comunicativa en

hacen de la busqueda y difusién de informacion su profesion especifica”). Sin embargo, esto no conduce a asimilar
al ejercicio profesional fenédmenos como los que alude la desafortunada expresién “periodismo ciudadano”.

19 En este espacio estarian las empresas mediaticas, motores de blsqueda, proveedores de servicios de
Internet (ISP), servicios de alojamiento web, registradores y registros del Sistema de Nombres de Dominio (DNS),
servicios de ciberdefensa, almacenamiento en caché (como Cloudflare y Akamai) y sistemas de pago (como
PayPal, Mastercard y Visa). Cfr. BALKIN, J.M.: “Free speech is a triangle”, Columbia Law Review, Vol. 118, 2011,
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este entorno, generalmente en manos privadas); y, en una tercera posicion, los oradores y los
medios de comunicacion.

Recogiendo el parecer mayoritario, V. VAZQUEZ pone de manifiesto como una red
social o un buscador no son, en puridad, medios de comunicacion al uso, pero si son los
principales canales a través de los cuales se difunden los contenidos elaborados por terce-
ros?°. En el caso de las redes sociales, la inmediatez de la difusién de contenidos y su alto
potencial para llegar a un namero ilimitado de destinatarios, un efecto amplificador que les
confiere una vastisima capacidad de influencia en la creacién de opinién publica?, exponen-
cialmente superior al que tienen los medios de comunicacion tradicionales (STC 8/2022, de
27 de enero).

La cuestion de los limites al ejercicio abusivo de las libertades de comunicacién y su
operatividad es obviamente mucho mas compleja, teniendo en cuenta no solo que se trata de
un entorno esencialmente desinstitucionalizado, en el que intervienen intermediarios que
desempenfian funciones muy diferentes, sino que también carece de fronteras, es globalmente
abierto, y utiliza un soporte duradero que permite el almacenamiento de datos a lo largo del
tiempo.

Inicialmente la preocupacién por los excesos comunicativos en la red parecia residir
en la garantia de los derechos individuales de los ciudadanos y su proteccién frente a even-
tuales afectaciones. Con el tiempo, la constatacién de la intensidad de los efectos que en el
discurso publico pueden tener estos excesos (desinformacién, manipulacion, incitacién al odio
o la violencia, riesgos para la seguridad, salud publica, etc.) parece haber desplazado el foco
de atencién hacia la vertiente institucional u objetiva de las libertades informativas?? y ha pro-
piciado una creciente actividad regulatoria, sobre todo, en Europa, sobre la base de la inten-
sidad de ese riesgo?.

Una regulacion juridica que toma como punto de partida la contribucion de los inter-
mediarios digitales a hacer que la comunicacién en este ambito sea técnicamente posible,
pero también tiene en cuenta, su capacidad de controlar el soporte o la infraestructura, asi

pp. 2015y 2016. De este trabajo da cuenta detallada VAZQUEZ ALONSO, V.: “La censura privada de las grandes
corporaciones digitales..., op. Cit, pp. 110y 111.

20 VAZQUEZ ALONSO, V.: “Twitter no es un foro publico pero el perfil de Trump si lo es. Sobre la censura
privada de y en las plataformas digitales en los EE UU”, Estudios de Deusto, enero-junio. 2020, p. 478.

21 Aun siendo generalmente cierta esta afirmacion, no puede tomarse en un sentido automatico sino caso
por caso. En este sentido, vid. STEDH Cicad c. Suiza, de 7 de junio de 2016. El efecto amplificador propio de
internet no puede siempre presumirse pues también existen espacios relativamente privados donde el “efecto am-
plificador” no es tan intenso.

22 La Recomendacion CM/Rec (2014) 6 del Consejo de Ministros a los Estados miembros del Consejo de
Europa sobre una «Guia de los derechos humanos para los usuarios de internet» (adoptada por el Consejo de
Ministros el 16 de abril de 2014) en su apartado 3 sefiala que Internet tiene caracteristicas de servicio publico” y,
en ese sentido, “personas, comunidades, autoridades publicas y entidades privadas dependen cada vez mas de
Internet para sus actividades y tienen una expectativa legitima de que sus servicios sean accesibles, ofrecidos sin
discriminacion, asequibles, seguros, fiables y continuos.”

23 Esta posicion encuentra criticas desde una posicion liberal que minimiza la intensidad de ese riesgo y
aboga por una mayor libertad del discurso, no tanto por la restriccion. Rebatiendo lo que considera un exceso
regulatorio o paternalismo juridico, BOIX pone de relieve que las caracteristicas de apertura de la red y su gene-
ralizacion permiten un mayor escrutinio publico que hace posible rebatir muchos de estos excesos. Vid. BOIX
PALOP, A.: “La construccion...”, op. cit., pp. 61, 64, 101.
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como su relacion directa con los usuarios, a los que discrecionalmente pueden silenciar o dar
entrada a los diferentes espacios comunicativos.?*

Teniendo esto en cuenta, la particular posicion juridica de los intermediarios digitales
se concreta, por un lado, en la reserva de ciertas facultades de control en su relacién privada
con los usuarios, pero también (al menos en Europa?), en la atribucién normativa de impor-
tantes facultades y en la imposicién de ciertos deberes de vigilancia y control en relacién con
los contenidos que difunden los propior usuarios teniendo en cuenta su impacto en el discurso
publico, constatando el abandono de la inicial idea de neutralidad sobre la que se asentaba
su papel de intermediacion. Obligaciones que, en cualquier caso, no pueden suponer una
claudicacion o una merma de las garantias de la libertad de comunicacién de los ciudadanos.
Antes bien, como sefiala el Anexo de la Recomendacion del Consejo de Europa, de 16 de
abril de 2014, las autoridades tienen el deber de respetar y proteger la libertad de expresion
e informacion, de modo que toda restriccion a esas libertades no puede ser arbitraria, deben
obedecer a un objetivo legitimo de acuerdo con el Convenio (CEDH) y ser conforme con la
ley?®.

3.1. El nuevo “ecosistema digital”’: la identificacion de los diferentes sujetos y
Su naturaleza

La regulacion juridica de Internet plantea las dificultades propias de abordar una reali-
dad particularmente compleja, entre otros motivos, por la diversidad de sujetos intervinientes,
la multiplicidad de servicios que estos prestan, asi como la volubilidad que deriva de su rela-
cion directa con el progreso tecnoldgico.

Aunque con caracter general, y para simplificar, se alude forma genérica a “los inter-
mediarios digitales”, un abordaje juridico preciso requiere diferenciar dentro de esta vasta ca-
tegoria las que, de hecho, son también funciones o actividades diferentes?’, lo que tiene una
evidente respuesta en el campo de la responsabilidad.

24 En este sentido, el Considerando 5 del Reglamento de Servicios Digitales (DSA) lo reconoce en estos
términos: “el crecimiento exponencial del uso de dichos servicios, principalmente para todo tipo de fines legitimos
y beneficiosos para la sociedad, también ha incrementado su importancia en la intermediacion y propagacion de
informacién y actividades ilicitas o de otras que también resultan nocivas”.

25 Esta tendencia se observa en la DSA pero, como ella misma hace notar en el Considerando 2, también
en la regulacion adoptada por los Estados miembros que “estan adoptando, o considerando adoptar, un nimero
creciente de normas de Derecho nacional sobre las materias que regula el presente Reglamento, imponiendo, en
particular, requisitos de diligencia a los prestadores de servicios intermediarios por lo que se refiere al modo en
que deben hacer frente a los contenidos ilicitos, la desinformacion y otros riesgos para la sociedad

Sobre la evolucion jurisprudencial de la configuracion de los intermediarios digitales y, en particular, de
las redes sociales en el sistema norteamericano vid. VAZQUEZ ALONSO, V.: “Twitter no es un foro publico..., op.
cit., pp. 475 a 508.

26 Recomendacion CM/Rec (2014) 6 del Consejo de Ministros a los Estados miembros del Consejo de
Europa sobre una “Guia de los derechos humanos para los usuarios de internet” (adoptada por el Consejo de
Ministros el 16 de abril de 2014, en la 1197 reunién de delegados de los ministros), Anexo Libertad de expresion
e informacién, ap. 4, p. 9.

27 En este sentido, la STC 8/2022, de 27 de enero (F. Jco. 3), respecto de las redes sociales sefiala como
“son distintas las posiciones de quien crea el contenido, de quien lo reproduce haciéndolo suyo o de quien lo
traslada sin mas y, por supuesto, ninguna de ellas puede confundirse con la posicion de la propia empresa que da
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Con carécter general cabria distinguir, al menos, la posicién de quienes se limitan a
proveer de la infraestructura necesaria para el acceso y la transmision de internet (operadores
de redes), la de quienes ofrecen el acceso a la navegacién, al correo electrénico o a las pagi-
nas web (proveedores de acceso a internet), y la de quienes alojan en sus servidores todo
tipo de informacién que deseen sus usuarios, como es el caso de los servicios en la nube,
YouTube, DropBox, alojadores de paginas web, etc. (proveedores de hosting). También, la
funcién de los operadores de salas de chat, de grupos de noticias, titulares de los blog, o los
buscadores; asi como los nuevos modelos de negocio y servicios (que tienen que ver mas
con el alojamiento y la difusién de contenidos que con la provisién de acceso a Internet de los
modelos iniciales) entre los que se encuentran las redes sociales, que permiten a los usuarios
la interactuar entre si, o las plataformas en linea, como subcategoria de los servicios de alo-
jamiento que permiten intercambiar informacién y efectuar transacciones?.

En esta linea, el Reglamento (UE) 2022/2065 de Servicios Digitales (DSA), que cons-
tituye la pieza central de la regulacién juridica europea (con vocacion unificadora para todos
los Estados) diferencia en su art. 3 entre los prestadores de “servicios intermediarios”, que
constituyen su ambito de aplicacion (art. 2 DSA), los siguientes: los de mera transmision
(transmiten en una red de comunicacion informacion facilitada por el destinatario o facilitan el
acceso a una red de comunicaciones), los servicios de memoria caché (transmiten informa-
cion facilitada por el destinatario del servicio y lleva aparejado el almacenamiento automatico,
provisional y temporal de esta informacién con la finalidad de hacer mas eficaz la transmisién
ulterior de la informacion a otros destinatarios del servicio, a peticién de estos), y los de alo-
jamiento de datos (que almacenan datos facilitados por el destinatario del servicio y a peticion
de este como) dentro de los cuales se encuentran las plataformas en linea (como las redes
sociales o las que permiten celebrar contratos a distancia), que en el apartado i) de dicho
precepto se definen como “un servicio de alojamiento de datos que a peticién del destinatario,
almacena y difunde informacién al publico”.

Esta diferenciacién no es tan nitida, si tenemos en cuenta que algunos de los servicios
ofrecidos por los intermediarios no aparecen de manera “pura”, sino que frecuentemente el
producto ofrecido o la naturaleza de los servicios, resulta ser una combinacién de todos o

el soporte a la red social y que puede, eventualmente, establecer algun tipo de filtro preventivo o de supresién de
contenidos o suspension de perfiles, llegado el caso”.

28 “Habida cuenta de las caracteristicas concretas de los servicios considerados y la correspondiente
necesidad de someter a sus prestadores a determinadas obligaciones especificas, es preciso distinguir, dentro de
la categoria general de prestadores de servicios de alojamiento de datos que se define en el presente Reglamento,
la subcategoria de las plataformas en linea. Cabe definir a las plataformas en linea, como las redes sociales o las
plataformas en linea que permiten a los consumidores celebrar contratos a distancia con comerciantes, como
prestadores de servicios de alojamiento de datos que no solo almacenan informacion proporcionada por los desti-
natarios del servicio a peticién de estos, sino que ademas difunden dicha informacién al publico a peticién de los
destinatarios del servicio.” (Considerando 13 DSA)

Una referencia minuciosa y precisa en el ambito de la Directiva 2000/31, de 8 de junio (DCE) se encuentra
en BARRERO ORTEGA, A.: “Responsabilidad de los intermediarios de internet en el derecho de la UE”, en Revista
Espafiola de Derecho Constitucional, 123, 2021, pp. 109 y ss.
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alguno de ellos (medio digital que sirve noticias, pero al tiempo facilita un espacio de inter-
cambio de opiniones de los usuarios?). El Reglamento prevé esta realidad e introduce como
factor de distincién que la actividad en que consiste cada servicio sea principal (por todos, vid.
Considerando 41 y art. 3 DSA) dentro del producto que se ofrece.

En este sentido, resulta crucial identificar el tipo de servicio que cada tipo de interme-
diario lleva a cabo para poder identificar las diferentes obligaciones de diligencia y exigencia
de responsabilidad. Esto resulta particularmente relevante en relacion con aquellos que tienen
que ver con la difusién de contenidos de terceros, sobre todo, en aquellos casos donde su
actuacion no es neutra (respecto de esos contenidos) y la norma no reconoce una exencion
de responsabilidad sino, a lo sumo, una exencion condicionada. Un condicionamiento de res-
ponsabilidad que el Reglamento hace depender del cumplimiento de ciertas obligaciones que
tienen que ver no solo con la naturaleza del servicio prestado, sino también, con el mayor o
menor grado de incidencia del servicio en los contenidos que se publican o difunden, mas alla
de la mera intermediacién, llevando a cabo algun tipo de control o intervencion sobre el con-
tenido®°.

El Reglamento europeo (DSA) como marco de regulacion horizontal o general (que no
afecta a los regimenes especificos como, por ejemplo, los relativos a la proteccion de datos,
derechos de autor, proteccién de los consumidores y otros, contenidos en el apartado 4 del
art. 2 DSA) pretende construir “un entorno en linea seguro, predecible y digno de confianza™!
que también fomente “que en el mercado interior surjan y se desarrollen servicios digitales
innovadores™?y, a tal fin, configura un régimen juridico para los intermediarios digitales para
que “se comporten de modo responsable y diligente”, una finalidad que de manera constante
el Reglamento pretende equilibrar con la innovacion tecnoldgica.

El estatuto de los intermediarios digitales se integra por facultades y obligaciones de
diligencia cumulativas®® que, como sefiala el Reglamento (Considerando 41) es importante
gue se adapten al tipo, el tamafio y la naturaleza del servicio intermediario en cuestiéon. Es por

29 Ni siquiera los diarios digitales, que progresivamente han ido adquiriendo una configuracién més sofis-
ticada, pueden asimilarse de manera general y automatica a los analégicos en lo tocante al sistema de responsa-
bilidad en la medida, sobre todo, en que incorporan espacios de interaccion entre los usuarios. En este servicio,
difiere notablemente su posicién respecto de la que mantiene sobre los contenidos propios y la responsabilidad
sobre los comentarios que los lectores puedan insertar en los espacios abiertos que pone a disposicién. Un intere-
sante y profundo estudio sobre el estatuto de los diarios digitales y su responsabilidad por contenidos de sus
usuarios se encuentra en ARRESE IRIONDO, M. N.: “La responsabilidad de los diarios digitales por los comenta-
rios de sus usuarios”, RVAP, nim. 99, 2014, pp. 387 a 414.

30 En este mismo sentido vid. BARRERO ORTEGA, A.: “Responsabilidad de los intermediarios de inter-
net...”, op. cit., p. 114.

31 El Reglamento de Servicios Digitales, en su Considerando 3, lo expresa con claridad: “Es esencial que
los prestadores de servicios intermediarios se comporten de modo responsable y diligente para crear un entorno
en linea seguro, predecible y digno de confianza, y para que los ciudadanos de la Unién y otras personas puedan
ejercer los derechos garantizados por la Carta de los Derechos Fundamentales de la Unién Europea (en lo suce-
sivo, «Carta»), en particular la libertad de expresién y de informacion, la libertad de empresa, el derecho a la no
discriminacion y la garantia de un nivel elevado de proteccion de los consumidores.” Vid. también el art. 1.1 DSA.

32 Vid. Considerando 4 DSA.

33 El caracter cumulativo de estas obligaciones se reconoce en el Considerando 41 cuando dispone que
“en la medida en que los prestadores de servicios intermediarios pertenezcan a varias de las diferentes categorias
en funcion de la naturaleza de sus servicios y de su tamafio, deben cumplir con todas las obligaciones correspon-
dientes del presente Reglamento en relacion con dichos servicios.”

RIVISTA AIC

331



ello que su determinacion normativa atiende no solo a la naturaleza de los servicios prestados,
sino también, en el caso de las plataformas en linea o los buscadores, a su tamafio, medido
en términos de usuarios®*; unas consideraciones que tratan de captar, segin se desprende
de dicha norma, la potencial capacidad para crear especiales riesgos a través de la difusion
de contenidos ilicitos y socialmente nocivos®.

Esta configuracion juridica de la posicion de los intermediarios, en particular de las
plataformas, se separa del sistema norteamericano, mas libertario, donde al amparo de la
seccidn 230 de la Communications Decency Act, los intermediarios gozan de una amplia dis-
crecionalidad fruto de la conjugacion de un régimen de exencion de responsabilidad por la
difusion de contenidos de terceros, con la libertad de exclusion o censura de esos mismos
contenidos, lo que provoca importantes contradicciones® (a las que, por cierto, tampoco es-
capa la regulacion europea) .

Es evidente que el paradigma clasico de los medios de comunicacién analégicos es
dificilmente trasladable en su conjunto a este nuevo escenario, donde entran en juego nuevos
factores muy determinantes. En particular, que un pequefio nimero de grandes corporaciones
privadas hayan creado nuevos espacios o cauces de comunicacion configurando una “nueva
realidad” digital, pone de relieve las dificultades de gestionar adecuadamente la simbiosis en-
tre la naturaleza privada de estos intermediarios que ejercen su funcién de manera casi mo-
nopolistica, y el aspecto publico o el interés general de los servicios que ofrecen, nada menos
que espacios de comunicacion globales y accesibles, socialmente generalizados.

Como sefiala V. VAZQUEZ, en un profundo estudio sobre el modelo norteamericano,
“una vez descubierto el velo de la pretendida neutralidad técnica de las grandes corporaciones
de Internet” estas ya no pueden ser consideradas ya como meras empresas privadas, sino
gue hay que considerar una naturaleza hibrida muy marcada. Esta consideracién permite
avanzar en la exigencia de un régimen de responsabilidad mas estricto que supere una posi-
cién altamente ventajosa conformada por lo mejor de cada uno de los estatutos, publico y
privado, y tiene su correlato en un estatuto juridico, mucho mas complejo que el propio de los
medios de comunicacion analégicos, no solo por la propia idiosincrasia del ambito digital (in-
mediatez, globalidad, almacenamiento de datos) sino porque se trata de realidades diferentes.

Esto no significa, a mi modo de ver, que el recurso a los modelos y soluciones con los
que venimos operando, adoptadas en el &mbito de los medios de comunicacién analégicos,
no resulten Gtiles en este ambito; antes bien, la logica juridica que les subyace esta directa-
mente ligada a la conformacion de las libertades comunicativas®, y esta creo que es precisa-
mente, en el ambito digital, una cuestién abierta.

34 Las plataformas y los motores de blsqueda en linea de “muy gran tamafio” son empresas que llegan
individualmente a mas del 10 % de la poblacién de la UE, que se estima, aproximadamente, en 45 millones de
personas

35 Vid. Considerandos 2y 5 DSA.

36 VAZQUEZ ALONSO, V.: “La censura privada...”, op. cit., p. 112.

37 Por otro lado, mutatis mutandis, algunas de estas espinosas cuestiones relativas a la integracion de la
vertiente publica y privada de los medios de comunicacion ya se plantearon en su momento en el &mbito analogico.
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3.2 La necesidad de definir y embridar la posicion juridica de los intermediarios
en relacion con la difusion de contenidos: el Reglamento Europeo de Servicios Digita-
les, de 19 de octubre de 2022 (DSA)* como nuevo paradigma regulatorio europeo

Los servicios de intermediacion digital aportan innumerables ventajas y oportunidades
de muy diverso tipo en el ambito comunicativo, pero, al mismo tiempo, configuran uno de los
espacios donde se presentan mayores posibilidades de colisién de derechos y posibilidad de
elusiéon de responsabilidad por los dafios ocasionados en el ejercicio de sus funciones.

Contenidos claramente ilicitos como la distribucion de pornografia infantil, la difusién
de contenidos difamatorios o violentos, la transmision de informaciones falsas con repercusion
directa en la salud o la seguridad, entre otras conductas, no solo pueden “viralizarse” en cues-
tibn de segundos entre un nimero incontable de personas mas alla de las fronteras fisicas,
sino también, alcanzar cierta indelebilidad permaneciendo accesibles durante mucho tiempo.

La precitada STC 8/2022, recaida en un asunto relativo a la lesion del derecho al honor
en redes sociales, haciéndose eco de la jurisprudencia del TEDH (por todas, SSTEDH Ahmet
Yildirim c. Turquia, de 18 de diciembre de 2012, § 48, y Times Newspapers Ltd. c. Reino
Unido, de 10 de marzo de 2009, asunto nums. 1y 2, § 27) recuerda que no cabe duda de que
las libertades de comunicacion también se ejercitan a través de las herramientas que facilita
Internet y son susceptibles de verse limitadas por el poder publico alli donde se prevén tam-
bién limites para el ejercicio de estas fuera del contexto de Internet. Una idea que se encuentra
en el trasfondo de la regulacién europea hasta hoy en dia.

La idea de que el contenido ilicito en la Red debe ser un reflejo del que esta vigente
en el entorno fuera de linea y la posibilidad de que el poder publico pueda establecer limita-
ciones traducen, a grandes rasgos, la evoluciéon normativa europea como respuesta a algunos
de los riesgos generados en el entorno digital, tratando de embridar la posicién juridica de los
intermediarios tecnolégicos, corporaciones privadas que, desde una posicion de facto mono-
polistica® y fuertemente dominante, actllan en este ambito (en palabras de Villaverde, que
rescata la grafica expresion de Ferrajoli*°) como “poderes salvajes” en el sentido de que

38 Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo, de 19 de octubre de 2022, relativo
a un mercado Unico de servicios digitales (Reglamento de Servicios Digitales), también conocido por sus siglas en
como DSA (denominacidn abreviada que utilizaré en adelante).

39 Esta posicién dominante se presta, ademas, a practicas monopolisticas de iure y a alteraciones del
régimen de la competencia, algunas de las cuales se encuentran sub iudice. En este sentido, la Ley de Mercados
Digitales (Digital Market Act, conocida por sus siglas en inglés, DMA) es uno de los ejes de la estrategia digital
europea. Efectivamente, el Reglamento (UE) 2022/1925 del Parlamento Europeo y del Consejo de 14 de septiem-
bre de 2022 sobre mercados disputables y equitativos en el sector digital y por el que se modifican las Directivas
(UE) 2019/1937 y (UE) 2020/1828 (Reglamento de Mercados Digitales), conforma junto con la citada DSA el pa-
quete regulatorio europeo del espacio digital que tiene por finalidad crear un marco uniforme para todos los estados
miembros para lograr un espacio digital mas seguro en el que se protejan los derechos fundamentales de los
usuarios, y establecer unas condiciones de competencia equitativas para las empresas. De esta forma, y de ma-
nera complementaria, dichas normas abordan la realidad digital atendiendo tanto a su aspecto econémico desde
el punto de vista de la competencia (DMA) como a la relacion de los intermediarios con los usuarios, que es el
ambito especifico de la DSA.

40 El Prélogo de Perfecto Andrés Ibafiez titulado “Luigi Ferrajoli. Sobre poder, derecho y democracia hoy:
a las cosas por su nombre”, a la traduccién del libro de L. Ferrajoli, resulta muy clarificador, en FERRAJOLI, L.:
Poderes salvajes. La crisis de la democracia constitucional, Minima Trotta, 2011, pp. 9 a 16.
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“crean, recrean y controlan el ciberespacio” y “recurren a ciertos escudos argumentativos para
excusar su responsabilidad por los contenidos que difunden a través de sus servicios™:.

Sin embargo, esta tendencia reguladora no ha sido ni es pacifica en un terreno en el
que se reproduce de nuevo un enfoque general entre la alternativa mas libertaria y la regula-
toria (en sus diferentes grados) y cuyo contraste se pone de manifiesto, sobre todo, en esa
“zona gris” conformada por el discurso excesivo difundido publicamente que no cae en la
ilicitud (al menos no en el ilicito penal) pero es considerado “socialmente peligroso”. En otros
términos, el riesgo reside en el ambito los contenidos nocivos, pero no ilegales, donde even-
tualmente la actividad regulatoria o la cesion de facultades de control de los contenidos pue-
den terminar por restringir de forma mas estricta la libertad de expresion*?. Esto supondria
una doble contradiccion, no solo porque esto se produciria en un entorno que, paraddjica-
mente, nacio precisamente como entorno abierto, sino que, ademas, entraria en contradiccion
con el principio de que “lo que es ilegal off line, deberia serlo en la Red”, con loque se busca
evitar la exencién de responsabilidad en este ambito.

En este sentido, la alternativa europea ha ido recorriendo el camino hacia una regula-
cion progresiva de la Red y el establecimiento de limites considerando el espacio digital como
espacio publico o cuasi publico (o, mas estrictamente, diferenciando grados de publicidad o
privacidad de espacios) abordando la necesaria proteccion de los derechos para evitar “que
las personas se vean sujetas a injerencias ilicitas, innecesarias o desproporcionadas en el
ejercicio de sus derechos fundamentales” (Recomendacion CM/Rec., 2014).

Esta opcién reguladora no esta exenta de dificultades de diversa indole como, por
ejemplo, la naturaleza hibrida de los intermediarios y el respeto a su condicion privada, o las
fuertes implicaciones econ6micas (como acertadamente apunta BARRERO ORTEGA, una
opcion precedida de un intenso debate socioeconémico, sin perjuicio de las implicaciones
juridicas®®), la naturaleza del medio (inmediatez, volumen velocidad de transmisién, anoni-
mato de los agentes, caracter transfronterizo, etc.) asi como también, la lejania “practica” en
la que se encuentran los intermediarios respecto de los usuarios, pero también, respecto de
los poderes publicos.

No esta de mas hacer notar que, desde el comienzo, la determinacion del sistema de
responsabilidad (y su mayor o menor severidad) pretendia no desincentivar a los intermedia-
rios y proveedores y su inversion en nuevas aplicaciones que mejoren el funcionamiento de
la Red (un criterio duramente cuestionado por VILLAVERDE, quien aboga por recuperar un

41 VILLAVERDE MENENDEZ, |.: “Libertad de expresién, anonimato y ciberespacio”, en VVAA: Derecho y
nuevas tecnologias, Luis Antonio FERNANDEZ VILLAZON (coord.), Universidad de Oviedo, Aranzadi, 2020, p.
301. Esta misma idea constitutye el hilo conductor y se encuentra desarrollada de forma mas general en VILLA-
VERDE MENENDEZ, I.: Los poderes salvajes. Ciberespacio y responsabilidad por contenidos difamatorios, Mar-
cial Pons, 2020.

42 De materializarse esta eventual divergencia, cabria plantear si este nuevo “espacio publico” digital re-
viste suficientes diferencias como para justificar la matizacion el régimen general off line que, en todo caso, no
puede alterar el nlicleo de proteccion de la libertad de comunicacion. De cualquier forma, es evidente que la inter-
accion social que se produce en este entorno, el potencial de difusion del contenido publicado, o el papel de los
intermediarios digitales en relacién con los usuarios (entre otras caracterisitcas), difieren notablemente del medio
analdgico, y del papel de los medios de comunicacion y sus relaciones con quienes se expresan a través de ellos
y, también, con sus lectores.

43 BARRERO ORTEGA, A.: “Responsabilidad de los intermediarios..., ép. cit., p. 109.
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planteamiento constitucional**). También que uno de los objetivos de la Unién Europea es la
construccién de un mercado Unico en el que los agentes econdémicos operen bajo unas mis-
mas reglas de juego, sin obstaculos transfronterizos, restricciones al comercio o burocracia
enervante®.

Esta regulacion juridica pretende establecer un marco que describa la actuacion res-
ponsable y diligente de quienes operan en la red a fin de conseguir un entorno en linea seguro,
predecible y digno de confianza (DSA, Considerando 3) y pretende crear un paradigma espe-
cifico a través de normas que se pretende sean uniformes en toda la UE, proporcionadas, y
eficaces.

Un primer paso relevante en esta linea de regulacion de la actividad de los intermedia-
rios digitales fue la Directiva 2000/31, relativa a determinados aspectos juridicos de los ser-
vicios de la sociedad de la informacion, que establecioé el andamiaje de la regulacion digital
que, en buena medida se ha conservado en las normas posteriores para adaptarse a los
cambios y a los nuevos modelos de negocio en este &mbito especifico que regula el Regla-
mento (DSA).

El Reglamento (DSA) alude a que veinte afios después de la adopcion del marco juri-
dico previsto en la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, se han pro-
ducido novedades que justifican una revision de este marco normativo. Entre ellas, la apari-
cion de nuevos e innovadores modelos de negocio y servicios, como las redes sociales y las
plataformas en linea que permiten a los consumidores celebrar contratos a distancia, la ge-
neralizacién o uso cotidiano de estos servicios por la mayoria de los ciudadanos de la Unién.
El contrapunto se encuentra en la necesidad de hacer frente a nuevos riesgos, algunos de
ellos consecuencia de comportamientos abusivos que pueden ocasionar dafios para los usua-
rios de esos servicios, las empresas, y la sociedad en su conjunto como, por ejemplo, el co-
mercio e intercambio de bienes, servicios y contenidos ilegales en linea, o la utilizacion de
sistemas algoritmicos que amplifican la propagacion de desinformacion.

La norma también se refiere a comolos Estados han ido adoptando de manera progre-
siva progresivamente la progresiva un nimero creciente de normas de Derecho nacional en
esta materia imponiendo requisitos de diligencia a los prestadores de servicios intermediarios
para hacer frente a los contenidos ilicitos, la desinformacién y otros riesgos para la sociedad.
Sin embargo, atendiendo al caracter transfronterizo de Internet, la regulacion nacional puede
ocasionar divergencias que pueden afectar negativamente el mercado interior como espacio
sin fronteras interiores, en el que la libre circulaciébn de mercancias y servicios y la libertad de

44 Afirma que una forma de ofuscar el andlisis es, justamente, plantearlo como un conflicto de intereses
de las personas y sus derechos, y el desarrollo dela sociedad de la informacién. En este sentido se pregunta “si
hasta la fecha ninguin interés econémico o empresarial ha sido considerado un limite inexorable para los derechos
fundamentales de terceros (hasta el punto de vaciarlos por completo de contenido), ¢,por que han de serlo los de
la sociedad de la informacion?”, cfr. VILLAVERDE MENENDEZ, |.: Los poderes salvajes. Ciberespacio..., op.cit.,
pp. 31 a 34.

45 BARRERO ORTEGA, A., “Responsabilidad de los intermediarios...”, dp. cit., p. 110.

46 Directiva 2000/31/ce del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determi-
nados aspectos juridicos de los servicios de la sociedad de la informacion, en particular el comercio electronico en
el mercado interior (“Directiva sobre el comercio electronico”). Esta Directiva fue transpuesta en Espafia por la Ley
34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio Electrénico (LSSI).
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establecimiento estan garantizadas (articulo 26 TFUE)*’. En este sentido, el Reglamento, ade-
mas de afrontar los retos sefialados, aspira a unificar la regulacion juridica en esta materia: a
aportar un conjunto Unico y uniforme de normas que trata de ofrecer nueva proteccién a los
usuarios y seguridad juridica a las empresas en el mercado Unico europeo.

En lineas generales, la DSA se dirige a regular la actividad de los servicios interme-
diarios*® ofrecidos a destinatarios que tengan su lugar de establecimiento o estén situados en
la Unién, con independencia de dénde tengan su lugar de establecimiento dichos intermedia-
rios (art. 1.1 DSA).

En relacién con su responsablidad, el Reglamento mantiene en lineas generales los
conceptos basilares de la normativa anterior si bien, incopora, entre otras novedades, impor-
tantes obligaciones previas de diligencia, publicidad y transparencia informativa, asi como
procedimientos de notificacion y actuacion, medidas de suspension, garantias de los usuarios,
gestion de riesgos, etc., instrumentos con los que se persigue crear un entorno mas seguro
(y predecible) para empresas y usuarios. Respecto de estos, la finalidad perseguida es la de
dotarles de un mayor control sobre los productos (mayor seguridad y cumplimiento de estan-
dares de calidad) y los contenidos que se difunden en linea (incluida la publicidad personali-
zada, la dirigida menores o la publicidad segmentada utilizando datos especialmente protegi-
dos). Frente a los contenidos ilicitos y nocivos la Ley ofrece mecanismos rapidos y eficaces
de denuncia y retirada, y un mayor respeto a los derechos de los usuarios.

El Reglamento, como se sefiala en su art. 1. 2, apartados a) y b), establece un marco
armonizado para la exencion condicionada de responsabilidad de los prestadores de servicios
intermediarios. También, normas sobre obligaciones de diligencia ddebida, adaptadas a las
diversas categorias de estos servicios.

En lineas generales, el nuevo Reglamento mantiene los principios basicos y el modelo
de inmunidad o exencion de responsabilidad condicionada (“safe harbor”) de los intermedia-
rios por la difusion de contenidos ilicitos que recogia la Directiva 2000/31/CE, justificandolo
en que esto “ha hecho posible que en el mercado interior surjan y se desarrollen muchos
servicios novedosos”. Este modelo de exencién condicionada al cumplimiento de ciertas obli-
gaciones (ahora establecidas en funcién de la tipologia del servicio que los intermediarios
presten®® asi como, también, de su tamafio) incluye algunas importantes novedades fragua-
das al ritmo de la evolucioén jurisprudencial del TJUE y TEDH.También trata de colmar algunas

47 Cfr. Considerandos 1y 2 del Reglamento DSA.

48 Estos intermediarios en linea prestan servicios como proveedores de servicios de internet, servicios en
nube, mensajeria, mercados o redes sociales.

4% De conformidad con el art. 3g) DSA, a los efectos del Reglamento, se entendera por “servicio interme-
diario”, uno de los siguientes servicios de la sociedad de la informacion: a) el servicio de “mera transmision”,
consistente en transmitir, en una red de comunicaciones, informacion facilitada por el destinatario del servicio o en
facilitar acceso a una red de comunicaciones, b) el servicio de “memoria caché”, consistente en transmitir por una
red de comunicaciones informacion facilitada por el destinatario del servicio, que conlleve el almacenamiento au-
tomatico, provisional y temporal de esta informacion, prestado con la Unica finalidad de hacer mas eficaz la trans-
mision ulterior de la informacidn a otros destinatarios del servicio, a peticion de estos, y ¢) el servicio de “alojamiento
de datos”, consistente en almacenar datos facilitados por el destinatario del servicio y a peticion de este.

Las plataformas digitales, a las que nos referimos mas especificamente en este trabajo son una subcate-
goria de los servicios de alojamiento.
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laguna y persigue favorecer la uniformidad normativa en todo el &mbito europeo® a la vista
de las divergencias en la transposicién y aplicaciéon de la Directiva en el &mbito nacional®.

Resulta interesante destacar desde este momento que, como sefiala la propia DSA,
las normas que recoge solo determinan cudndo no se pueden exigir responsabilidades al
prestador de servicios intermediarios en relacidon con los contenidos. La determinacion de
cuando esta responsabilidad es exigible al prestador, corresponde a las normas aplicables del
Derecho de la Unién o al Derecho nacional (Considerando 17).

El concepto de “contenido ilicito”, pese a ser central, no se encuentra definido en el
Reglamento, sino que incluso se puede afirmar que es un concepto muy indeterminado en
este contexto, con los evidentes riesgos que ello supone. La referencia general del art. 3 h)
DSA5? remite la ilicitud al “incumplimiento del Derecho de la Unién o de cualquier Estado
miembro”, dejando abierta la posibilidad de que dicho ilicito tenga una naturaleza juridica di-
versa®:,

Como orientacion general, el Reglamento alude a la voluntad de trasladar al entorno
digital la consideracion de la ilicitud off line, y recurre a una definicion “de manera amplia” que
abarque la difusién de contenidos, productos y servicios (Considerando 12). Esta cuestion es
particularmente compleja si tenemos en cuenta la naturaleza transnacional de Internet, y las
diferencias regulatorias en los distintos Estados (aun cuando la regulacion europea actle
como un factor uniformador). También, que la ilicitud o contravencion normativa, para ser mas
precisos, puede revestir muchos grados (el Reglamento se refiere a los “riesgos sistémicos”
derivados de la informacidn ilicita diseminada por las grandes plataformas), y puede tener
muy distinta naturaleza juridica, no solo penal®*, que es la que quiza puede resultar la mas
evidente a ojos de los usuarios y de las propias plataformas.

El escenario se complica ain mas si tenemos en cuenta que, como efecto de un mo-
delo en que confluye regulacién y autorregulacion, las plataformas tienen un amplio margen

50 Esta necesidad de poner al dia la Directiva, tras mas 20 afios de experiencia, se materializa en la
referencia expresa de alguna sentencias como la STS 735/2022, de 28 de febrero (recaida en un asunto sobre
suspension de la cuenta de Twitter del partido politico Vox) cuando se refiere a “lo insatisfactorio que, tanto en lo
procedimental como en lo material, es el escaso tratamiento legal de ese poder censor que se reservan contrac-
tualmente las redes sociales, erigidas hoy dia en medios de difusién masiva de todo tipo de contenidos, también
politicos, con un poder e influencia manifiestos en tiempos electorales. E insatisfactoria es, también por su escasez,
la regulacion de la potestad de control atribuida a la Administracion electoral” (F. Jco. 10).

51 Cfr. Considerando 16.

52 Art. 3 h) DSA: “toda informacién que, por si sola o en relacion con una actividad, incluida la venta de
productos o la prestacion de servicios, incumpla el Derecho de la Unién o el Derecho de cualquier Estado miembro
que cumpla el Derecho de la Unién, sea cual sea el objeto o caracter concreto de ese Derecho”.

53 En particular, la DSA clarifica que la ilicitud de la que deriva la responsabilidad no solo abarcaria la
difusion de los contenidos ilicitos considerados en si mismos (y cita expresamente los delitos de incitacion al odio
o los contenidos terroristas y los contenidos discriminatorios ilicitos), sino también, aquellos que las normas apli-
cables consideren ilicitos por estar relacionados con actividades ilicitas como, por ejemplo, el intercambio de ima-
genes de abuso sexual a menores o0 el acoso en linea.

En el Reglamento también se refiere a los contenidos “manifiestamente ilicitos” cuando sea evidente para
una persona lega en la materia, sin un andlisis de fondo, que dicho contenido es ilicito (Considerando 63).

Pese a que la mencién expresa de ilicitud en el texto, por definicién o a través de ejemplos, se refieren
I6gicamente a la ilicitud penal, la generalidad de la referencia abarca otros ilicitos como, desde luego, el ilicito civil,
sobre todo si pensamos en atentados al honor, la intimidado la imagen.

54 Sin embargo, la DSA se refiere a como los contenidos “manifiestamente ilicitos” (Considerando 53) y
esa percepcion, desde luego, es mucho mas clara en el &mbito penal.
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para incidir en la libertad de expresion porque utilizan un doble parametro. Ello porque no solo
se les confieren facultades exclusion de contenidos ilicitos, sino que también pueden operar
de este modo en relacion con aquellos que sean “incompatibles con las condiciones genera-
les™® que ellas mismas establecen (Cdos. 54 y 84, entre otros).

La exencién de responsabilidad de los intermediarios (de servicios de mera transmi-
sién-art. 4 DSA®-, memoria caché-art. 5 DSA%’- o de alojamiento de datos —art. 6 DSA®-) que
les permite alcanzar el puerto seguro, se condiciona a que su papel haya sido “neutro” res-
pecto de los contenidos que difunden o almacenan (es decir, una funcion meramente tecnica
0 automatica) y, ademas, en los dos Ultimos casos, a que una vez tengan conocimiento de la
ilicitud del contenido, proceden “con prontitud” al bloqueo de acceso o a su retirada (que deben
llevarse a cabo respetando los derechos fundamentales de los destinatarios del servicio, in-
cluido el derecho a la libertad de expresién y de informacion®®).

Contrario sensu, la exencién de responsabilidad l6gicamente no entrara en juego
cuando el prestador de servicios intermediarios desempefie un papel activo de tal indole, que
le permita conocer dicha informacién o tener control sobre ella. En consecuencia, no cabe
acogerse a dichas exenciones cuando la responsabilidad se derive no de la informacion pro-
porcionada por el destinatario del servicio, sino que proceda del propio servicio intermediario
como, por ejemplo, cuando la informacion se haya elaborado bajo la responsabilidad editorial
(Considerando 18 DSA), o cuando el prestador de servicios intermediarios colabore delibera-
damente con un destinatario del servicio a fin de llevar a cabo actividades ilicitas (Conside-
rando 20 DSA).

El “conocimiento efectivo” marca la obligacién de actuacion diligente para proceder al
blogueo o la retirada de contenidos ilicitos, y esta obligacion de diligencia va a marcar la pauta
de la responsabilidad®.

55 Art. 3 u) DSA: “condiciones generales: todas las clausulas, sea cual sea su nombre y forma, que rijan
la relacion contractual entre el prestador de servicios intermediarios y los destinatarios del servicio”.

56 El art. 4 DSA excluye la responsabilidad al servicio de mera transmisién cuando este intermediario no
haya originado él mismo la transmisién, ni seleccione al receptor de la transmision, ni tampoco seleccione ni mo-
difique la informacién contenida en la transmision.

57 Los servicios intermediarios de memoria caché estan exentos, conforme sefiala el art. 5 DSA, cuando
no modifiquen la informacion, cumpla las condiciones de acceso y actualizacion de la informacion, no interfiera en
la utilizacion licita de tecnologia y actie con prontitud para retirar o bloquear la informacién almacenada en cuanto
tenga conocimiento efectivo de que la informacién contenida en la fuente inicial de la transmision ha sido retirada
de la red o se ha bloqueado el acceso.

58 De forma andloga, para el caso de servicios intermediarios de alojamiento de datos, el art 6 DSA exige
para que concurra la exencion, que el intermediario no tenga conocimiento efectivo de una actividad ilicita o de un
contenido ilicito y, en lo que se refiere a solicitudes de indemnizacién por dafios y perjuicios, no sea consciente de
hechos o circunstancias que pongan de manifiesto la actividad o el contenido ilicito, y en cuanto tenga conocimiento
o0 sea consciente de ello, el prestador de servicios actlie con prontitud para retirar el contenido ilicito o bloquear el
acceso a este.

59 Cfr. Considerando 22 DSA.

60 Vid. TERUEL LOZANO, G. M.: “Libertad de expresion, censura y pluralismo en las redes sociales:
algoritmos y el nuevo paradigma regulatorio europeo”, en Derecho publico de la inteligencia artificial, Balaguer
Callejon, E. y Cotino Hueso, L. coords., Fundacion Manuel Giménez Abad, 2023, pp. 197 y ss.

Acertadamente G. TERUEL aprecia cémo la jurisprudencia ha tenido en cuenta otros criterios como el
animo de lucro (STJUE de 8 de septiembre de 2016, GS Media BV, § 51, en relacion con los hipervinculos) para
apreciar (en este caso, ampliar) el grado de la obligacién de diligencia.
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La apreciacién de concurrencia del conocimiento efectivo se ha interpretado amplia-
mente por la jurisprudencia con la finalidad de involucrar mas a los prestadores de servicios
en el control de las infracciones. Aungue inicialmente la apreciacion del conocimiento por parte
del intermediario se vinculaba a la preexistencia de una resolucion de un érgano (judicial o
administrativo) declarativa de la lesién o el dafio, con el paso del tiempo, el TJUE y los tribu-
nales nacionales han venido aceptando otras vias a través de las que se considera que se
posee el conocimiento del acto ilicito como, por ejemplo, con la solicitud de retirada por parte
del perjudicado o por las fuerzas y cuerpos de seguridad, o también, cuando concurren hechos
0 circunstancias por las que se puede inferir [6gicamente®!. Haciéndose eco de esta interpre-
tacion amplia, la DSA (Considerando 22) admite que “el conocimiento o la consciencia de
actividades o contenidos ilicitos” puede provenir, entre otras, de investigaciones propias, no-
tificaciones recibidas de personas fisicas o entidades de conformidad con el Reglamento (si
son suficientemente precisas, indican claramente la localizacion del contenido, y estan ade-
cuadamente fundamentadas para que un operador econdmico diligente, de manera razona-
ble, pueda detectar y evaluar el contenido presuntamente ilicito). Cuando una notificacion
contenga informacion suficiente para permitir a un prestador diligente determinar, sin un exa-
men juridico detallado, que el contenido es manifiestamente ilicito, debe considerarse que la
notificacion da lugar a un conocimiento efectivo o consciencia del caracter ilicito (Conside-
rando 53 y art. 16 DSA).

Este esquema de exencién de responsabilidad no se ve afectado (como sefala el art.
7 DSA) por el hecho de que los intermediarios, de buena fe y de modo diligente, lleven a cabo
voluntariamente investigaciones por propia iniciativa o adopten medidas con el fin de detectar,
identificar y retirar o bloquear contenidos ilicitos. Con ello se pretende crear seguridad juridica,
pero también, evitar desincentivar las actividades que, voluntariamente los prestadores desa-
rrollen a fin de detectar e identificar contenidos ilicitos y actuar contra ellos, por ejemplo, a
través del filtrado.

Pero esto no significa, como dice el art. 8 del Reglamento, que este deber de diligencia
se traduzca en una obligacion general de monitorizacion de contenidos ni de buscar proacti-
vamente hechos o circunstancias que indiquen la existencia de actividades ilicitas. La exigen-
cia de responsabilidad a los intermediarios por la difusion o alojamiento de contenidos ilicitos
de terceros parte de la base de la imposibilidad de exigirles que conozcan o controlen todos
los contenidos que gestionan (tanto por su ingente volumen como por la necesaria inversiéon
de recursos) en la medida en que, respecto de estos contenidos, los intermediarios digitales
adoptan una posicién pasiva o neutra® y no participan en su elaboraciéon. También, en la

61 Cfr. BARRERO ORTEGA, A.: “Responsabilidad de los intermediarios..., 6p. cit., p. 119.

62 Contrario sensu, el Considerando 20, determina que cuando un prestador de servicios intermediarios
colabore deliberadamente con un destinatario del servicio a fin de llevar a cabo actividades ilicitas, se ha de con-
siderar que el servicio no se ha prestado de forma neutra y, por tanto, el prestador no debe poder acogerse a las
exenciones de responsabilidad establecidas en el presente Reglamento.

A este respecto aclara que el mero hecho de que un servicio ofrezca transmisiones cifradas o cualquier
otro sistema que impida la identificacion del usuario no debe considerarse en si mismo que facilite actividades
ilicitas.
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finalidad de mantener un sistema abierto a la innovacién tecnolégica (como se refiere expre-
samente en los Considerandos 4, 9 y 109) y evitar otros efectos perversos derivados de una
acogida de un principio de responsabilidad general.

Efectivamente, la eventual imposicion de una obligacién de vigilancia de esta natura-
leza presentaria, al menos, dos tipos de problemas: por un lado, el del coste y la posibilidad
efectiva de llevar a cabo esa vigilancia por parte de los intermediarios (habida cuenta del
ingente volumen de datos) vy, por otro, el de fomentar indirectamente la censura colateral y la
restriccion previa de contenidos por parte de estas corporaciones privadas para evitar la even-
tual sancién por la difusion de contenidos ilicitos (prefiriendo pecar, desde el punto de vista
de la libertad de expresion, por exceso, que no por defecto)®®. También, como sefiala
ARROYO AMAYUELAS, un deber de diligencia como deber de vigilancia permanente equi-
valdria en la practica a establecer la responsabilidad objetiva del intermediario® que desin-
centivaria su actividad de busqueda y actuacion contra contenidos ilegales, en detrimento de
un entorno digital méas limpio y seguro.

Sobre esta actividad el Reglamento solo alude a que este monitoreo debe desarro-
llarse con buena fe y diligencia, esto es, de manera objetiva, no discriminatoria y proporcio-
nada, teniendo debidamente en cuenta los derechos e intereses legitimos de todas las partes
implicadas, y proporcionando las garantias necesarias para actuar contra la retirada injustifi-
cada de contenidos licitos (Considerando 26).

En apoyo de esta solucion se apela a que una solucién en sentido opuesto probable-
mente abocaria a que los intermediarios, como autodefensa, adoptaran medidas mas restric-
tivas del discurso con el fin de evitar la sancién produciendo con ello un efecto de “censura
colateral”’. Sin embargo, tampoco se puede ocultar que incentivar la monitorizacion o el filtrado
lleva aparejados algunos inconvenientes importantes como el de la intervencién privada de
las grandes tecnolégicas en el libre flujo de internet, y su relevante impacto en la libre comu-
nicacion, mediante restricciones directas (remocién o bloqueo) o indirectas (priorizacion o re-
duccién de visibilidad) de los contenidos.

El ejercicio de esta actividad preventiva frecuentemente deriva de la adhesién volun-
taria a cddigos de conducta y por lo general se recoge también en las condiciones generales
del servicio (arts. 45 a 47 DSA), y sin duda atribuye a las plataformas una importante capaci-
dad de decision sobre los contenidos de la que directamente no se deriva responsabilidad.

La estructura de la DSA responde a la légica con la que sistematiza el complejo sis-
tema de responsabilidad que ella misma prevé. Aunque un estudio pormenorizado excede
con mucho al propdsito de este trabajo, si resulta util una somera referencia a algunos aspec-
tos generales que pueden contribuir a explicar el sistema de responsabilidad de los interme-
diarios digitales y la l6gica a la que responde.

En el Capitulo | (arts. 1 a 3) se hace referencia a las disposiciones generales relativas
al objeto, ambito de aplicacion, y define la terminologia utilizada a lo largo del texto,

63 BARATA MIR, J.: “Libertad de expresidn, regulacion y moderacion privada de contenidos”, Teoria y
Derecho, n. 32, 2022, p. 101.

64 ARROYO AMAZUELAS, E.: La responsabilidad de los intermediarios en internet ¢puertos seguros a
prueba de futuro?, Cuadernos de Derecho Transnacional, vol. 12, N° 1, marzo 2020, p. 823.
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Los principios generales se recogen en el Capitulo 1l (arts. 4 a 10) donde, ademas se
diferencian los distintos tipos de servicio de intermediacion: mera transmision, memoria caché
y alojamiento de datos.

El Reglamento configura en su Capitulo Il (arts. 11 a 48) bajo el titulo “Obligaciones
de diligencia debida para crear un entorno en linea transparente y seguro, un complejo sis-
tema de obligaciones sobre las que se articula la responsabilidad de los intermediarios.

Los dos ultimos capitulos se refieren, respectivamente a la aplicacion de la norma,
sanciones y ejecucion; para terminar con un conjunto de disposiciones finales relativas a su
encaje con las disposiciones de la Directiva y a su entrada en vigor.

El grueso de la nueva regulacion se contiene en el Capitulo Ill, donde se plasma un
sistema de responsabilidad que prevé obligaciones de diligencia debida asimétricas y cumu-
lativas para los intermediarios en funcion de la naturaleza de sus servicios, pero también, de
su tamafio y de su impacto.

Con este planteamiento, las plataformas en linea, como subcategoria de los servicios
de alojamiento (que no solo almacenan informacién que proveen los usuarios, sino que la
difunden al publico) estdn sometidas, en primer término, a un conjunto de obligaciones basi-
cas para todos los servicios ya un conjunto de obligaciones cumulativas, que se van superpo-
niendo en funcidn de sus concretas caracteristicas, relacionadas con su tamafio

Esta prevision pretende ofrecer una regulacién general pro también especifica que
alcance a la actividad de las grandes tecnolégicas que operan como gatekeepers o guardia-
nes de acceso a los servicios de internet, de quienes en gran medida depende, entre otras, la
exposicion de los usuarios a contenidos o servicios ilicitos, de una manera discrecional. Una
cuestion que se pretende corregir teniendo en cuenta, ademas, que el mayor impacto procede
de las grandes plataformas que se han convertido en espacios casi publicos para la comuni-
cacion y el comercio.

De esta forma, todos los servicios de intermediacion estan vinculados al cumplimiento
de unas obligaciones basicas a las que se acumulan otras especificas para los servicios de
alojamiento. Las “plataformas en linea” (que como he senalado es una subcategoria de los
servicios de alojamiento) ademas de las obligaciones indicadas deberian cumplir también con
otras especificas, teniendo en cuenta que no solo realizan funcién de alojamiento de conte-
nido, sino también, de su difusién al publico. En un ultimo estrato se situan las “plataformas
en linea de muy gran tamafo” (y motores de busqueda en linea de muy gran tamafo) defini-
das en el art. 33 DSA gque se encuentran sujetas a todas las anteriormente citadas y a algunas
otras particulares que atienden precisamente a su especial idiosincrasia.

5. En esta nueva ldgica de obligaciones cumulativas, todos los servicios de interme-
diacion tienen que cumplir con las obligaciones basicas previstas en el Reglamento (arts. 11
a 15 DSA) relativas, entre otras, a la designacién de puntos de contacto que les permita po-
nerse en comunicacion directamente, por via electronica, con las autoridades de los Estados
miembros, con la Comisién y con la Junta Europea de Servicios Digitales (art. 61 DSA) y
también con los usuarios (art. 12 DSA), la designacion de un representante legal por parte
de los prestadores que no tengan establecimiento en la UE. También algunos requisitos im-
portantes en relacion con la informaciéon que debe incluirse en las condiciones generales del
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servicio relativas a la restriccion de contenidos, las medidas y herramientas de moderacién
que utilizan, la referencia a si las decisiones se toman por criterios algoritmicos, informacion
sobre la revisibn humana de estas decisiones y acerca del sistema interno de gestion de re-
clamaciones (art. 14 DSA).

En su apartado 4, este Ultimo precepto, en relacidén con las restricciones de contenidos,
consagra el deber de actuacion de los intermediarios “de manera diligente, objetiva y propor-
cionada” y “con la debida consideracion de los derechos e intereses legitimos de todas las
partes implicadas, incluidos los derechos fundamentales de los destinatarios del servicio,
como la libertad de expresion, la libertad y el pluralismo de los medios de comunicacién y
otros derechos y libertades fundamentales amparados por la Carta”.

También se incluyen obligaciones de transparencia informativa (Considerando 65)
como la obligacion de presentar informas al menos anuales relativos a su actividad de mode-
racion de contenidos (art. 15 DSA) de las que en algunos de sus términos se excluye, sin
embargo, a las microempresas.

Los servicios de alojamiento de datos (incluidas las plataformas en linea) deben cum-
plir, ademads, con otras obligaciones (arts. 16 a 18 DSA). En primer término, la necesidad de
disponer de mecanismos de denuncia que permitan que cualquier persona fisica o entidad les
notifique acerca de la presencia de los que consideran, a su juicio, contenidos ilicitos. Esto
deberan realizarlo de forma concreta y suficientemente motivada.

También se establece (art. 17 DSA) una obligacion de los intermediarios de facilitar
informacién detallada y justificada de las medidas restrictivas que adopten en relacion con los
servicios que prestan a sus usuarios. Asi, deberan informar, por ejemplo, en relacién con la
restriccion de la visibilidad de contenidos facilitados por el destinatario del servicio, su elimi-
nacion, el bloqueo del acceso a los mismos o su relegacién. También, en relacion con la
suspension o cesacion (total o parcial) del servicio, suspension o supresion de cuentas o las
restricciones de otros servicios, como los pagos monetarios.

También tienen obligacién de denuncia de infracciones penales a las autoridades po-
liciales o judiciales nacionales cuando tenga conocimiento de cualquier informacién que le
haga sospechar que “se ha cometido, se esta cometiendo o es probable que se cometa” un
delito que implique una amenaza para la vida o la seguridad de una o mas personas (art.18
DSA).

A las plataformas en linea®, en un tercer nivel de obligacién (de la que el Reglamento
excluye alas pequefias empresas y microempresas) se les imponen, ademas, obligaciones
novedosas e importantes como la de facilitar a los usuarios un mecanismo interno eficaz de
gestion de reclamaciones contra las decisiones de moderacion de contenidos adoptadas por
las plataformas en linea (art. 20 DSA) con ocasién de una notificacion de un ilicito o una
contravencion de las condiciones generales. Otra obligacién novedosa es la que se refiere a

65 Hay que tener en cuenta que, conforme a la definicion auténtica de “plataforma en linea” que suministra
el art. 3 DSA, los servicios de comunicaciones interpersonales definidos en la Directiva (UE) 2018/1972 del Parla-
mento Europeo y del Consejo, como son los correos electrénicos o los servicios de mensajeria privada, quedan
fuera del ambito de la definicién, ya que se utilizan para la comunicacién interpersonal entre un nimero finito de
personas determinado por el remitente de la comunicacién (Considerando 14).
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la implementacion de un sistema de alertadores fiables (trusted flaggers) a cuyas notificacio-
nes se dard prioridad respecto de otras, constituyendo un canal privilegiado en la denuncia
de contenidos ilicitos (art. 22 DSA).

Entre otros aspectos la DSA alude en su art. 20 a que las plataformas velaran por que
las decisiones motivadas relativas a las reclamaciones interpuestas por los usuarios y la po-
sibilidad de resolucion por via extrajudicial se tomaran bajo la supervision de personal cualifi-
cado y no exclusivamente a través de medios automatizados.

Se prevé un sistema de resolucion extrajudicial de conflictos a través de érganos que
han de estar certificados por el coordinador de servicios digitales de cada Estado para resolver
litigios relativos a las decisiones restrictivas de las plataformas, o para las reclamaciones que
no se hayan resuelto a través del sistema interno de tramitacién de reclamaciones (art. 21
DSA).

El Reglamento prevé que las plataformas adopten medidas (previa advertencia) contra
los destinatarios que con frecuencia suministren contenido ilicito, pero, también, contra quie-
nes realizan notificaciones o reclamaciones manifiestamente infundadas de forma recurrente
(art. 23 DSA), lo que posibilita evitar los riesgos de manipulacion.

Con respecto a los contenidos, se imponen obligaciones informativas generales relati-
vas a la publicidad comercial (art. 26 DSA) y al modo en que se realiza para que los destina-
tarios sean capaces de identificar algunos aspectos esenciales. Se prohibe, ademas, que las
plataformas muestren anuncios basados en la elaboracién de perfiles basados en caracteris-
ticas especiales de los usuarios; particularmente se prohiben los anuncios publicitarios dirigi-
dos especificamente a los nifios y se establece especificamente la obligacion de proteccion
general de los menores usuarios y, en particular, de su privacidad (art. 28 DSA). Se incluye
también, la defensa frente al disefio de interfaces engafiosas utilizando “patrones oscuros”
que induzcan a error,

manipulen o distorsionen de cualquier modo de forma sustancial la capacidad de los
usuarios de sus servicios para tomar decisiones libres e informadas (art. 25 DSA).

Otras obligaciones se refieren a la obligacion de transparencia de los parametros que
algunas plataformas utilizan para la recomendacién de contenidos, que deberan incluir en sus
condiciones generales, asi como cualquier opcién a disposicion de los destinatarios del servi-
cio para modificar o influir en dichos parametros principales. Como minimo re referiran a los
criterios mas significativos que se utilizan a la hora de determinar la informacion sugerida al
destinatario del servicio, y las razones de la importancia relativa de dichos pardmetros (art. 27
DSA).

Para las plataformas en linea (VLOP) y motores de busqueda (VLOSE) de gran ta-
mafio®, la DSA prevé un conjunto de obligaciones afiadidas que superponen a las anterior-

66 La DSA clasifica las plataformas o motores de blsqueda que tienen méas de 45 millones de usuarios al
mes en la UE como plataformas en linea (Very Large Online Platforms) o motores de blsqueda en linea de gran
tamafo (Very Large Online Search Engines). El 25 de abril de 2023 la Comisién ha hecho la primera designacion
de estas grandes plataformas en funcién de los datos del promedio de usuarios proporcionados por ellas mismas;

RIVISTA AIC

343



mente relacionadas atendiendo, como he sefialado, a su tamafio y al impacto o nivel de pe-
netracion social, pero también, a los eventuales perjuicios que, precisamente por su gran vo-
lumen, pueden ocasionar.

La seccion 5 del Capitulo Il se refiere a ellas como “obligaciones generales de gestion
de riesgos sistémicos”. En este sentido, el art. 34.1 DSA se refiere de manera general a los
riesgos que se deriven “del disefio o del funcionamiento de su servicio y los sistemas relacio-
nados con este, incluidos los sistemas algoritmicos, o del uso que se haga de sus servicios”.

El art. 34 DSA impone algunas obligaciones importantes como la de llevar a cabo una
evaluacién de riesgos, y la consiguiente adopcién de medidas para reducirlos (art. 35 DSA).
En el primer precepto menciona algunos de los “riesgos sistémicos” que, como minimo, han
de ser contemplados: la difusién de contenido ilicito, cualquier efecto negativo real o previsible
para el ejercicio de los derechos fundamentales®’; cualquier efecto negativo real o previsible
sobre el discurso civico y los procesos electorales, asi como sobre la seguridad publica; y
cualquier efecto negativo real o previsible en relacion con la violencia de género, la proteccion
de la salud publica y los menores y las consecuencias negativas graves para el bienestar
fisico y mental de la persona.

Una relacién de contenidos particularmente protegidos, referidos de manera amplia e
indeterminada, lo que ya fue cuestionado a la vista del borrador como una brecha que podia
ocasionar problemas desde el punto de vista de la libertad de comunicacion®®,

Esta regulacion merece un estudio detallado que excede al cometido de este trabajo.
Es por esto que Unicamente voy a enumerar las obligaciones mas relevantes que la DSA
impone a estas grandes plataformas o motores de busqueda de gran tamafio como son: el
sometimiento, a su costa, a una auditoria anual independiente (arts. 37, 40, y 41 DSA), obli-
gaciones relativas a los sistemas e recomendacion y a la limitacion de la practica del perfilado
(art. 38 DSA), novedosas obligaciones adicionales de transparencia adicional sobre la publi-
cidad en linea (art. 39 DSA), obligaciones de transparencia informativa (art. 42 DSA), elaborar
0 sumarse a la aplicacion de codigos de conducta (arts. 44 a 47 DSA), entre otras.

Ademas del reconocimiento formal de otros derechos, una buena parte de estas obli-
gaciones impuestas a los intermediarios constituyen también derechos de los usuarios para
cuya exigibilidad se articulan procedimientos de reclamacioén que, al menos en la teoria, se
pretende que sean sencillos y accesibles que constituyen una primera novedosa garantia de
su libertad de expresion.

datos que deberan actualizar periédicamente. Se han designado un total de 17 VLOPs (Alibaba, AliExpress, Ama-
zon Store, Apple AppStore, Booking.com, Facebook, Google Play, Google Maps, Google Shopping, Instagram,
LinkedIn, Pinterest, Snapchat, TikTok, Twitter, Wikipedia, YouTube, Zalando) y 2 VLOSEs (Bing y Google Search).

Tomado de: https://ec.europa.eu/commission/presscorner/detail/en/ip 23 2413

87 En particular, este precepto de la DSA se refiere expresamente a: la dignidad humana, el respeto de la
vida privada y familiar, la proteccidn de los datos de caracter personal, la libertad de expresion e informacion
(incluida la libertad y el pluralismo de los medios de comunicacion), la no discriminacion, los derechos del nifio y
la proteccion de los consumidores, amparados todos ellos por la Carta de Derechos Fundamentales de la UE.

68 En esta linea ver las interesantes observaciones que hace J. Barata en: BARATA MIR, J.: “The Digital
Services Act and its impact on the Right to Freedom of Expression: special focus on risk mitigation obligations”,
Plataforma para la Libertad de Expresion (PLI), 2021.

Accesible en: https://libertadinformacion.cc/informe-de-joan-barata-sobre-la-dsa-y-la-libertad-de-expre-
sion-en-internet/
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4. La atribucion a las plataformas en linea de facultades de control de contenidos y la
necesidad de garantizar las libertades de expresion e informacion en el contexto digital

Sin duda una de las cuestiones medulares del estatuto de los intermediarios digitales,
desde un punto de vista tedrico, pero también practico, es la relativa a su responsabilidad por
la difusion de contenidos proporcionados por sus usuarios, y la posibilidad o el deber de actuar
en relacion con ellos.

Me he referido anteriormente a que en el espacio digital se muestra de una manera
particularmente clara la confluencia publico-privada desde el punto de vista de los intereses
en juego y, también, en el &mbito de la regulacién normativa, donde convergen la regulacion
publica con la privada que procede de las empresas intermediarias.

En particular, la configuracion de las redes sociales como foros de dimension hibrida
(VAZQUEZ ALONSO) afade un plus de complejidad a los conflictos que se suscitan en este
ambito, cuya solucion necesariamente contribuira a delimitar de manera muy intensa el al-
cance efectivo de las libertades de informacion y expresion (particularmente de esta ultima),
con todas las dificultades que esto lleva consigo.

En este aspecto resulta interesante hacer notar que la regulacion publica de la libertad
de expresion en la Red va a venir determinada no solo por las hormas (generales o especificas
para el entorno en linea) directamente dirigidas a los usuarios que determinan lo que pueden
0 no pueden hacer, los efectos juridicos de sus actos, o las eventuales sanciones que corres-
pondan (asin, por ejemplo, las normas de propiedad intelectual, las que determinan la respon-
sabilidad civil o penal por expresiones lesivas... etc.) sino, también, mediante una “regulacién
secundaria” integrada por normas que, en primer término, se dirigen a los intermediarios digi-
tales, pero cuyos destinatarios finales son verdaderamente los usuarios. Por tanto, el compor-
tamiento de los usuarios y el alcance del ejercicio de sus libertades de expresion e informacién
va a venir delimitado por esta doble via. Asi, por ejemplo, cuando la norma impone a los
intermediarios que adopten medidas para impedir acciones ilicitas de los usuarios o mitigar
sus efectos (filtros, antispam, etc.), cuando se exige a las plataformas que controlen la activi-
dad de sus usuarios, o cuando se les hace responsables de la actividad ilicita de éstos, la
norma no persigue tanto regular la actividad de los intermediarios, sino reforzar el cumpli-
miento de los limites y obligaciones por parte de los usuarios. Una tarea para la que la cola-
boracién del intermediario resulta muy relevante y le coloca en una posicion “vicarial” (V. VAZ-
QUEZ) o delegada respecto del Estado lo que, sin perjuicio de que sea una solucion practica,
sino también, casi el Unico recurso de actuacion eficaz en la Red, tiene como contrapartida el
riesgo de debilitamiento de las garantias de los ciudadanos en el ejercicio de sus libertades
comunicativas de expresion e informacion, asi como de modulacion del discurso publico.

Esta interposicion de los intermediarios digitales en el aspecto regulatorio trata de sor-
tear las dificultades derivadas, por ejemplo, del gran tamafio de algunas comunidades, del
inconveniente de rastrear la identidad de los participantes, o asumir los costes e incertidum-
bres de la reclamacion judicial. Por otro lado, también aprovecha la cercania de los interme-
diarios respecto de los usuarios asi como su capacidad efectiva de influencia en la actividad
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de éstos, por ejemplo, alentando unos comportamientos o desmotivando otros (SARTOR y
LOREGGIA)®. De este modo, como sefiala BARATA, no solo el Estado, sino también las
plataformas, tienen el poder de dar forma y regular el discurso en linea mas alla de las dispo-
siciones legales y estatutarias de una manera muy poderosa”’.

4.1 La eufemistica “moderacion de contenidos”

Un ejemplo de esta “regulacion secundaria” que aprovecha el papel de intermediacién
para regular la actividad de los usuarios, es la atribucién a las plataformas de la facultad de
moderacion de contenidos, conceptuada como la “gobernanza activa de las plataformas des-
tinada a garantizar, en la medida en que sea razonablemente posible, una interaccién produc-
tiva, pro-social y licita de los usuarios” a fin de prevenir los comportamientos ilicitos y nocivos
en linea, o al menos mitigar sus efectos”’*.

Como sefiala BARATA MIR esta prevision normativa se inscribe en la tendencia o la
percepcion mayoritaria de que las plataformas “tienen que hacer mas” respecto de la disemi-
nacion de contenidos nocivos en internet (como las conductas antisociales o las campafias
de desinformacién) en orden a su deteccién y remocion’2.

Como justificacion de la atribucion de esta importante facultad (y auto-atribucion o re-
serva contractual) se alude a que un espacio de comunicacion e interaccién social tan abierto
puede llenarse de interferencias que terminen por crear un espacio caotico y poco atractivo.
Los peligros de “cacofonia” creada por las informaciones redundante o irrelevantes o el spam,
pero, sobre todo, los mensajes dafiosos o abusivos (mucho mas si son contrarios a la ley)
ademas del dafio concreto, perturban la consecucion de un entorno libre de abusos y agre-
siones, que facilite la cooperacion entre los comunicantes. En este sentido, se ha puesto de
manifiesto como el paradigma del libre “mercado de las ideas”, segun el cual, el remedio con-
tra las falsedades y falacias es mas discurso, no el silencio forzado, se ha venido progresiva-
mente abandonando en el entorno online, donde no existe un incentivo para la autocontencién
por parte de los usuarios. Como contestacion a este planteamiento, desde una logica liberal,
se alude a la paradoja de que tanto la apertura como la dimensién global de estos espacios
de comunicacion, en teoria permitirian una contestacion mucho mas amplia e inmediata a
este tipo de discursos, si atendemos al nimero de participantes que interactian en la Red”.

La importancia de esta facultad, ha de apreciarse no sélo respecto de los efectos que
su ejercicio comporta o de su potencialidad para dar forma y regular fuertemente el discurso
en linea mas alla de las disposiciones de la legislacién nacional™, sino también, desde la
Optica del prestador de servicios de alojamiento, en la medida en que la retirada o el bloqueo

69 SARTOR, G. y LOREGGIA, A.: “The impact of algorithms for online content filtering or moderation”,
Comisién de Derechos de los Ciudadanos y Asuntos Constitucionales del Parlamento Europeo, 2020, p. 35. Dis-
ponible en: https://www.europarl.europa.eu/thinktank/en/document.htmi?reference=IPOL_STU(2020)657101

70 BARATA MIR, J.: “The Digital Services Act and its impact..., op. cit., p. 8.

1 SARTOR, G. y LOREGGIA, A.: “The impact..., op. cit., p. 19.

72 BARATA MIR, J.: “Libertad de expresidn, regulacion y moderacion privada de contenidos”, Teoria y
Derecho, n. 32, 2022, p. 98.

73 Cfr. BOIX PALOP: “La construccién...”, op. cit., p. 105.

74 En este mismo sentido, BARATA MIR “Libertad de expresion..., op.cit., p. 102
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de contenidos ilicitos actla como factor determinante para apreciar su responsabilidad o irres-
ponsabilidad por la difusion de contenidos ilicitos (art. 6. 1.b) DSA).

Efectivamente, en el contexto europeo, la desconfianza respecto a la autorregulacion
del discurso en la Red y los efectos nocivos de fendmenos como la difusién de contenidos
ilicitos o la realizacién de conductas de esta misma naturaleza’, la manipulacién o conductas
engafiosas susceptibles de afectar a los derechos fundamentales protegidos en la Carta ',
los efectos negativos reales o previsibles sobre los procesos democraticos, el discurso civico
y los procesos electorales, asi como sobre la seguridad publica’ o las campafas de desin-
formacion’® (sobre todo cuando pueden alcanzar un caracter sistémico por efecto de la con-
currencia de plataformas de gran tamafio) han motivado la detallada y compleja regulacion
contenida en la DSA.

Pese a que en un sentido literal el término “moderacién” alude a la idea de templanza
en las palabras o acciones, ajuste o arreglo, evitando el exceso, lo cierto es que dicha activi-
dad se materializa en medidas que van desde la restriccion de visibilidad o la relegacién de
contenidos hasta su retirada; o también, desde la suspensiéon del acceso hasta el bloqueo del
usuario (art. 17 DSA).

Conforme al art. 3.t) DSA, la “moderacion de contenidos” comprende “las actividades,
estén 0 no automatizadas, realizadas por los prestadores de servicios intermediarios, que
estén destinadas, en particular, a detectar, identificar y actuar contra contenidos ilicitos o in-
formacion incompatible con sus condiciones generales, que los destinatarios del servicio ha-
yan proporcionado”.

Entre estas medidas, a modo de ejemplo, se sefialan las que afecten a la disponibili-
dad, visibilidad, y accesibilidad al contenido ilicito, como son: la relegacion, la desmonetiza-
cién de la informacion, el bloqueo o la supresion, o las que afecten a la capacidad de los
destinatarios del servicio de proporcionar dicha informaciéon como, por ejemplo, la supresiéon
0 suspensién de la cuenta de un destinatario del servicio.

Siendo esto asi, y en la medida en que la moderacion resulta finalmente una forma de
forzar el silencio de ciertos discursos o contenidos, una de las cuestiones mas problematicas

75 como “la difusion de materiales de abuso sexual de menores o delitos de incitacién al odio, u otros tipos
de usos indebidos de sus servicios para cometer delitos, y la realizacion de actividades ilicitas como la venta de
productos o servicios prohibidos por el Derecho de la Unidn o nacional, incluidos los productos peligrosos o falsi-
ficados o el comercio ilegal de animales” (Considerando 80 DSA).

76 “Una segunda categoria se refiere a los efectos reales o previsibles del servicio para el ejercicio de los
derechos fundamentales, tal como los protege la Carta, entre ellos, la dignidad humana, la libertad de expresién y
de informacion, incluidos la libertad de los medios de comunicacién y su pluralismo, el derecho a la vida privada,
el derecho a la proteccion de datos, el derecho a la no discriminacion, los derechos del nifio y la proteccién de los
consumidores” (Considerando 81 DSA).

77 Vid. Considerando. 82 DSA.

78 “Una cuarta categoria de riesgos se deriva de preocupaciones similares relacionadas con el disefio, el
funcionamiento o la utilizacién, también mediante la manipulacion, de plataformas en linea de muy gran tamafio y
de motores de blsqueda en linea de muy gran tamafio, con un efecto negativo real o previsible en la proteccion
de la salud publica, los menores y graves consecuencias negativas para el bienestar fisico y mental de una per-
sona, o en la violencia de género. Estos riesgos también pueden derivarse de campafias coordinadas de desinfor-
macion relacionadas con la salud publica, o del disefio de interfaces en linea que puedan estimular adicciones
comportamentales de los destinatarios del servicio.” (Considerando 83 DSA).
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es la de determinar los margenes dentro de los cuales esta actividad moderadora o de orga-
nizacion de los contenidos generados por los usuarios (es decir, la moderacién de contenidos
en sentido estricto) puede desarrollarse. Por su vital importancia desde el punto de vista de la
libertad de comunicacion, este margen, esta llamado a ser lo més estrecho posible.

La adopcion de estas medidas puede ser resultado de un procedimiento que el inter-
mediario abra bien por propia iniciativa cuando tenga conocimiento de la difusion de un con-
tenido ilicito (art. 6 DSA contrario sensu), por ejemplo, como resultado de una actividad de
monitoreo o filtrado. Pero también, a instancia “de cualquier persona” (art. 16 DSA), o bien, a
peticion de la Administracion o de la autoridad judicial (art. 9 DSA).

Otra cuestion relevante desde el punto de vista de los usuarios y la libertad de comu-
nicacion, es que las decisiones de moderacion de los intermediarios se toman, por lo general,
a través de herramientas automatizadas, lo que comporta riesgos afiadidos si atendemos a
gue se trata de una labor compleja’®, que dificilmente puede ser relegada a una gestion algo-
ritmica con las debidas garantias y un minimo margen de error, aunque materialmente sea,
en la practica, la opcion mas viable atendiendo al ingente volumen de informacién que circula
en la Red.

La DSA afronta estas dificultades aportando un sistema de garantias graduales en
funcion del tamafio de la plataforma, con las que trata de buscar un reequilibrio. Dichas ga-
rantias se concretan, en primer término, en el disefio de un procedimiento para la adopcion
de las medidas restrictivas (arts. 16 y 17 DSA) por parte de los prestadores de servicios de
alojamiento y, en segundo lugar, en un sistema de recursos contra las decisiones de modera-
cion.

Efectivamente, el Reglamento pone especial énfasis en la motivacién de las decisiones
de moderacion® (art. 17 DSA) y sobre ella establece un sistema interno de reclamaciones
(art. 20 DSA) a través del cual se pueden revertir las decisiones indebidamente limitadoras.
La obligacién de motivacion incluye la de informar al usuario acerca del fundamento juridico
utilizado y las explicaciones de por qué la informacién se considera contenido ilicito conforme
a tal fundamento. También, de informar sobre las vias de recurso disponibles, bien a través
de los mecanismos internos de gestién de reclamaciones, o de la posibilidad de acudir a la
resolucion extrajudicial de litigios, asi como de utilizar otro tipo de recursos.

79 Un ejemplo que ilustra de esta complejidad se refleja en la STC 8/2022, de 27 de enero (F.J. 3) cuando
sefiala que “En las redes sociales son distintas las posiciones de quien crea el contenido, de quien lo reproduce
haciéndolo suyo o de quien lo traslada sin mas y, por supuesto, ninguna de ellas puede confundirse con la posicion
de la propia empresa que da el soporte a la red social y que puede, eventualmente, establecer algin tipo de filtro
preventivo o de supresion de contenidos o suspension de perfiles, llegado el caso. A su vez, y en lo que hace al
estatuto del usuario, no solamente difieren entre si al adoptar roles o protagonismo diversos en redes, sino que
difieren con caracter previo en funcién del anonimato del perfil, del caracter de personaje publico de ese usuario,
del hecho de que se trate de un profesional de la comunicacion o no, de que el perfil sea institucional o personal,
por ejemplo, y de que actlde en redes a cambio de una contraprestacién econémica o no lo haga.”

80 E| TEDH sepronuncié anteriormente en relacion con las medidas de bloqueo en internet y, si bien las
considera a priori no contrarias al convenio, si que manifiesta la necesidad de que se inscriban en “un marco legal
particularmente estricto en cuanto a la delimitacién de la prohibicion y eficaz con respecto a la revision judicial
contra posibles abusos” (cfr. SSTEDH Ahmet Yildirim c. Turquia, 18 de marzo de 2013, § 64). Esta jurisprudencia
se reitera en SSTEDH Cengiz y otros c. Turquia, 1 de marzo de 2016, § 62, Ooo Flavus y otros c. Rusia, 23 de
junio de 2020, §8 40-43).
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Para tratar de matizar la inconveniencia de la utilizacion de medios automatizados en
este proceso de moderacion, el art. 20. 6 DSA, de manera muy genérica, alude a que los
prestadores de plataformas en linea velaran por que estas decisiones se adopten bajo la su-
pervision de personal adecuadamente cualificado y no exclusivamente por medios automati-
zados.

Y en relacion con las plataformas de gran tamafio, el art. 42.2. a) DSA incluye entre
los deberes de transparencia informativa la referencia a los recursos humanos que el presta-
dor dedica a la moderacién de contenidos.

Como garantia afiadida, y al objeto de afianzar la transparencia y permitir el control de
las decisiones de moderacion de contenidos, se les afiade la obligacion de hacer publico un
informe anual sobre la moderaciéon de contenidos (art. 15 DSA), incluidas las medidas adop-
tadas como consecuencia de la aplicacion y ejecucion de sus condiciones generales. Tam-
bién, la DSA alude a que la Comisidn debe mantener y hacer publica una base de datos que
contenga las decisiones y declaraciones de motivos que los prestadores de plataformas en
linea elaboran cuando retiran informacién o restringen de otro modo la disponibilidad de dicha
informacion y el acceso a ella®.

4.2. Breve referencia a los parametros de la “moderacién” de contenidos y a su
doble naturaleza, publica y privada

Como he sefialado anteriormente, la facultad de moderacién de contenidos con la que
cuentan de las plataformas digitales procede no solo de una atribucién normativa, sino tam-
bién de la reserva o auto-atribucion de esta facultad en las condiciones generales que regulan
su actividad contractual con los usuarios.

Los intermediarios digitales establecen libremente las comunmente denominadas “nor-
mas de la comunidad” (aunque pueden recibir otras denominaciones) que son las “condicio-
nes de acceso y utilizacién de los servicios” que ponen a disposicién del publico en forma de
espacios de comunicacion, alojamiento de paginas web, o a través de la interconectividad de
las redes.

Estas condiciones de acceso y uso, unilateralmente previstas, van principalmente diri-
gidas a los usuarios, aunque en ellas se hace referencia a los servicios y comportamientos
que el propio intermediario se compromete a desarrollar y se refieren, de modo muy particular,
a los contenidos, de manera que por esta via se determina el tipo de expresiones o contenidos
gue pueden ser restringidos o eliminados.

En estas “condiciones generales”, a las que los usuarios necesariamente han de ad-
herirse para disfrutar del servicio, se informa de la facultad de veto de la plataforma, de ma-
nera que la libre aceptacion de estas condiciones por parte del usuario, en principio, libera al
intermediario de responsabilidad en uso de dicha facultad de restriccion. Esta capacidad es
més amplia de lo que parece, pues los criterios o limites de uso no estan descritos y justificado
de manera precisa en estas “consiciones generales” o “normas de la comunidad”, sino sino

81 Considerandos. 49 y 66 DSA.
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por lo general responden a formulaciones muy amplias, lo mismo que los mecanismos a través
de los cuales se puede proceder a esta limitacion.

De esta forma, por tanto, los usuarios deberian asumir que los limites y parametros
que rigen en el entorno virtual correspondiente no son los propios de un espacio publico
abierto® y que se encuentran obligados a cumplir no sélo la ley, sino también, los requisitos
establecidos por la propia plataforma. En esta medida, la decision de moderacién juega en
dos planos diferentes y podra tener como base no solo la ilicitud (contravencién de la norma-
tiva nacional y europea), sino también, la incompatibilidad con las condiciones generales del
prestador de servicios de alojamiento de datos. Por lo mismo, la moderacién se podra funda-
mentar tanto en dicha ilicitud, como en el contenido contractual (art. 14 DSA).

Este doble parametro de control, publico y privado, no necesariamente coincide (ni
tiene por qué coincidir) si bien, en la practica, las condiciones generales se remiten a los
supuestos generales de ilicitud que menciona la norma (asumiendo también la generalidad
de su formulacion y los inconvenientes que esta indeterminacion lleva aparejados al definir
generosamente el margen de moderacion, en definitiva, de limitacion del discurso).

No obstante, esta determinacion coincidente no evita que eventualmente las empresas
duefias de las plataformas pudieran incluir otro tipo de limitaciones que les habilitaria para
excluir de sus plataformas determinados discursos en uso de su facultad privada. Este es, a
mi juicio, uno de los escenarios donde se muestra con mas claridad cémo la realidad digital
fuerza los parametros clasicos con los que se viene regulando la libertad de comunicacion.

La cuestién es si la condicién privada de estas empresas puede ser considerada de
manera similar a los medios de comunicacion (reconociendo una suerte de “linea editorial”),
cuando su posicién en este entorno es bien distinta, no solo por la generalizacién del uso de
este espacio de comunicacion, o por la posicion de monopolio de las entidades duefias de las
plataformas que convierten un entorno privado en un espacio de facto publico, sino también,
porgue esas mismas razones determinan de partida (a diferencia de lo que ocurre en el ambito
analégico) una posicién de exencién de responsabilidad.

En esta situacion, el reconocimiento efectivo de la libertad de comunicacion de los
usuarios y su garantia frente a las plataformas por efecto del reconocimiento de su ejercicio
frente a particulares (Drittwirkung), teniendo en cuenta el abismo de desigualdad o asimetria
gue media entre unos y otras, y la necesidad de adhesién a sus condiciones para poder dis-
frutar del servicio, justificaria la limitacion de la autonomia privada en la fijacion de las condi-
ciones que sirven como criterio de admisién y parametro de moderacién®. Una cuestién que
se proyecta con especial intensidad en la actuacion de las plataformas frente a los contenidos
que, sin ser ilicitos, se consideran socialmente reprobables.

La moderacién de contenidos presenta obviamente muy diversas dificultades. Como
sefialan SARTOR y LOREGGIA, la linea que separa el comportamiento ilicito del que, aun

82 BARATA MIR “Libertad de expresion...”, op. Cit. p. 103.

83 Sobre este particular vid. BILBAO UBILLOS, J.M.: La consolidacion dogmatica y jurisprudencial de la
Drittwirkung: una visién de conjunto, Anuario de la Facultad de Derecho de la Universidad Autonoma de Madrid, n°.
21,2017, pp. 44,y 49y ss.
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siendo licito, es inapropiado o antisocial es, en muchos ambitos, difusa, y requiere un analisis
contextual y matizado®*.

Por otro lado, aun partiendo de una concepcién hibrida de estas plataformas, la cues-
tiéon de “quién controla al controlador” de contenidos en la red precisa equilibrar, una vez mas,
la naturaleza privada de estas corporaciones (de cuya libertad de empresa deriva la de definir
y modular sus foros) con la exigencia constitucional de garantia de la libertad de comunica-
cion. Esta cuestion aparece tratada en la STS 735/2022, de 28 de febrero, que, aunque admite
que la relacion entre Twitter y el partido politico VOX esta sujeta a Derecho privado, cuestiona
hasta donde puede llegar la Administracion electoral al fiscalizar una relacion entre particula-
res, sujeta a un pacto privado, pero con incidencia en el proceso electoral y en los derechos
que ejercitan candidatos, para concluir finalmente que su actuacién fue legitima y proporcio-
nada.

4.3. Moderacion de contenidos, censura, e “in-cultura” de la cancelacion

A estas alturas, al menos en Europa, no se discute que las plataformas (y, en particu-
lar, las redes sociales), como espacio de comunicacion y relacion social, no pueden constituir
un entorno libérrimo donde se puedan intercambiar o albergar informaciones o expresiones
sin categorizacion y carentes de limites. Una opcion contraria correria el riesgo cierto de trans-
formar estos espacios en ciénagas en las que el spam, la desinformacion, la pornografia, y
otras modalidades de informacién potencialmente dafiina o indeseable acabaran configurando
un escenario que no resultaria atractivo ni para los usuarios ni para las propias plataformas,
gue no tendrian posibilidad de ofertar su modelo de negocio®.

De esta forma, la solucion reguladora se ha disefiado como co-regulacion, para com-
patibilizar la convivencia de intereses como la creacién de “un entorno en linea seguro, pre-
decible y digno de confianza” (Considerando 3 DSA), las libertades de expresién e informa-
cion, la libertad de empresa, la proteccion frente a la discriminacion, la seguridad, la proteccién
de consumidores y usuarios, entre otros. Para ello se recaba la colaboracién de las empresas
privadas duefias de dichos espacios comunicativos, reconociéndoles importantes facultades
(como la moderacion de contenidos) aprovechando, ademas, su cercania y capacidad efec-
tiva de influencia en el comportamiento de los usuarios.

Una de las manifestaciones de esta colaboracion es, como he sefialado, la atribucion
de facultades de moderacion como un “mal necesario”. Una intervencion que reporta benefi-
cios inmediatos pero que, también, lleva anudados algunos riesgos relevantes desde el punto
de vista de la libertad de comunicacion. Entre ellos, destacan estos dos: el peligro evidente
de sobre-remocién de contenidos (por tanto, no ilicitos) por parte de las plataformas en uso
de su autonomia de la voluntad y, también, el riesgo de convertir, de facto, a estos interme-
diarios en entes vicariales del Estado (respecto de los contenidos ilicitos) abriendo la puerta
a una suerte de “censura vicaria” en manos privadas.

84 SARTOR, G. y LOREGGIA, A.: “The impact of algorithms...”, op. cit., pp. 36 y 37.
85 BARATA MIR, J.: “Libertad de expresion..., op. cit., p. 98.
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En Europa, como sefiala V. VAZQUEZ, se ha extendido una progresiva comprension
“vicarial” de las plataformas, en el sentido de que existe una tendencia a delegar en éstas el
ejercicio de algunas funciones y facultades del Estado alli donde las propias instituciones es-
tatales tienen dificultades para llegar a tiempo y ser efectivas®®.

Aun cuando el ejercicio de las facultades de moderacién de las plataformas no encaja
en el concepto de censura en sentido estricto (constitucionalmente prohibida por el art. 20.2
CE?®) en la medida en que carece de los elementos definitorios principales®, en un sentido
amplio, mutatis mutandis, podria aplicarse a este entorno® entendiendo que este concepto
abarca la seleccién y exclusién de contenidos del foro publico.

De otro lado, atendiendo a su caréacter ex post, se ha asimilado esta facultad a la figura
del secuestro de publicaciones y “otros medios de informacién”, a la que alude el art. 20. 5 CE
con la finalidad de limitarla a supuestos excepcionales, y rodearla de la garantia de la autori-
zacion judicial previa. En este sentido, la STS 2022, de 3 de octubre, que abordd por primera
vez en Espafa (y antes de la entrada en vigor de la DSA) la cuestion de los requisitos y
garantias necesarios para suspender o interrumpir una pagina web (hosting) por parte de los
operadores, exige dicha intervencién en coherencia con la prevision constitucional, asimilando
uno y otro supuesto .

86 VAZQUEZ ALONSO, V.: “Twitter no es un foro publico..., op.cit., p. 503.

87 Articulo 20 de la Constitucién espariola:

1. Se reconocen y protegen los derechos:

a) A expresar y difundir libremente los pensamientos, ideas y opiniones mediante la palabra, el escrito o
cualquier otro medio de reproduccion.

b) A la produccion y creacién literaria, artistica, cientifica y técnica.

c) A la libertad de cétedra.

d) A comunicar o recibir libremente informacion veraz por cualquier medio de difusion. La ley regulard el
derecho a la clausula de conciencia y al secreto profesional en el ejercicio de estas libertades.

2. El ejercicio de estos derechos no puede restringirse mediante ningun tipo de censura previa.

3. Laley regulara la organizacién y el control parlamentario de los medios de comunicacion social depen-
dientes del Estado o de cualquier ente publico y garantizara el acceso a dichos medios de los grupos sociales y
politicos significativos, respetando el pluralismo de la sociedad y de las diversas lenguas de Espafia.

4. Estas libertades tienen su limite en el respeto a los derechos reconocidos en este Titulo, en los pre-
ceptos de las leyes que lo desarrollen y, especialmente, en el derecho al honor, a la intimidad, a la propia imagen
y a la proteccion de la juventud y de la infancia.

5. Sélo podra acordarse el secuestro de publicaciones, grabaciones y otros medios de informacién en
virtud de resolucion judicial.

88 En la potestad cancelatoria que ejercen las plataformas digitales no concurren ni el examen previo a la
publicacion, ni se lleva a cabo por un poder publico, notas que permiten diferenciar la censura de otras practicas
restrictivas como la autocensura o la autorregulacion. El cncepto de censura, en sentido estricto, tiene un signifi-
cadomuy preciso que se encuentra fuertemente ligado al contexto histérico en que nace, como medio de defensa
de | libertd de comunicacion.

89S0bre este extremo vid.: BARRERO ORTEGA, BARATA MIR, VAZQUEZ ALONSO, TERUEL LOZANO,
entre otros.

9 EI Tribunal en STS 2022, de 3 de octubre, declard que “la informacion o la expresion ilicitas no dejan
de ser informacién o expresion y, por ello, la interrupcion de los sitios web donde se encuentren exigira la interven-
cion judicial” (F. Jco. 9). En otro momento anterior de ese mismo Fundamento se refiere a que “la intervencion
judicial en la interrupcién del acceso a los sitios web es necesaria porque afecta a las libertades de informacion y
de expresion, no por otras razones”. La Sala concluye en su F. Jco 11 que “la Administracidon puede acordar por
si sola la interrupcién de un sitio web, siempre que concurra alguno de los supuestos legalmente habilitantes para
ello, unicamente cuando el contenido de aquél no consista en ninguna informacién ni expresion. Debe tenerse en
cuenta, ademas, que la ilegalidad de las informaciones o expresiones contenidas en un sitio web no excluye la
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En relacion con el segundo de los riesgos sefialados, sefiala BARATA®, nos encon-
tramos ante el ejercicio delegado de la potestad (tipicamente estatal hasta la fecha) de deter-
minar la legitimidad del ejercicio, sobre todo, de la libertad de expresion y, lo que es mas
importante, de actuar en consecuencia (es decir, retirar el contenido correspondiente). Mas
alla de los supuestos en los que las plataformas establecen sus propias condiciones de usoy
normas de comportamiento como entes privados, cuando la norma impone la obligacion de
actuar respecto de los contenidos ilicitos, dichas plataformas “no estaran ya actuando como
meros sujetos privados, sino como intérpretes y ejecutores, ex lege, de la delimitacion nada
mas y nada menos que del legitimo ejercicio de un derecho fundamental’.

Aun mas, si atendemos a la posibilidad de retirar contenidos no ilicitos por parte de las
plataformas, en la medida en que no se encuentren amparados por sus condiciones generales
o normas de la comunidad, esta via abona la cuestionable posibilidad de que el poder publico
limite “el libre mercado de las ideas” imponiendo una “especifica militancia democrética” o,
también excluyendo del foro publico digital discursos politicamente incorrectos o molestos
gue, sin embargo, en el &mbito analégico estarian permitidos o incluso protegidos®. De esta
forma, se llegaria a la paradoja de que las RRSS serian mas restrictivas que el ambito analo-
gico y se prestarian a la manipulacién privada o publica (por persona interpuesta)®.

Admitido que sobre todo por razones préacticas resulta iprescindible que la funcién de
intermediacion se extiendaal control de los contenidos, la cuestion se centra en los limites y
el control de este poder tan intenso. Una cuestion a la que la DSA no ha permanecido ajena
y ha disefiado un sistema acumulado de garantias con las que trata de hacer frente a estos
notbles inconvenientes y que van dese las obligaciones de transparencia y control hasta el
establecimiento de un sistema de recursos, cuya accesibilidad y operatividad estan pendien-
tes de ser contrastadas a medida que el Reglamento se vaya aplicando.

En cualquier caso, se trata de remedios inevitablemente a posteriori que dificiimente
podran compensarse ni siquiera con una decision judicial favorable a las pretensiones de su
autor®, teniendo en cuenta la labilidad del valor de la comunicacién (mas si cabe en el &mbito
digital) desde la dptica de la inmediatez.

Ademas de los efectos directos que la facultad de moderacion tiene en relacién con el
discurso publico, no resultan tampoco irrelevantes los que de manera indirecta se derivan, por
ejemplo, de algunas practicas como la utilizacién de herramientas automatizadas o el exceso
de celo por parte de las plataformas, lo que en uno y otro caso y “como efecto colateral”
termina por producir un exceso cancelatorio.

exigencia de autorizacion judicial para acordar la interrupcion de acceso al mismo. En todo caso, cualquiera que
sea la autoridad (administrativa o judicial) que ordena la interrupcién del acceso al sitio web, ésta debe respetar el
principio de proporcionalidad y, si es técnicamente posible, limitarse a aquella seccion donde se recoge la actividad,
la informacion o la expresion ilegales”.

91 BARATA MIR, J.: “Libertad de expresion..., op. cit., p. 101.

92 VAZQUEZ ALONSO, V.: “La censura “privada” de las grandes corporaciones digitales..., op. cit., p. 118.

93 bid.

94 BARATA MIR, J.: “Libertad de expresion..., idem.
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La censura en Facebook de un mensaje en el que se reproducia la Venus de Willendorf
(una obra de arte del Paleolitico, dtada entre el 27 500 y 25 000 a. C.), o de un cartel publici-
tario del ultimo estreno de una compania teatral francesaque utilizaba “La libertad guiando al
pueblo” son muestra de excesos que, por cierto, no son practica exclusiva de las redes socia-
les®.

Ciertamente, a pesar de que las herramientas de filtrado automatico o inteligencia ar-
tificial hayan sido disefiadas con el mayor grado de precision, a dia de hoy sigue siendo dificil
asegurar que no produzcan resultados negativos inesperados que, ademas, solo pueden ser
tratados con posterioridad®®.

Por otro lado, la falta de correspondencia entre las consecuencias derivadas del ex-
ceso cancelatorio y la responsabilidad procedente de la inactividad frente a los contenidos
ilicitos, previsiblemente favorece que las plataformas prefieran “pecar por exceso” antes que
“por defecto”, y que eventualmente tiendan a eliminar cualquier contenido que suscite la mi-
nima sospecha de ilegalidad®’.

A estos “efectos colaterales”, dentro de los que también podriamos incluir los “falsos
positivos”, se sumarian los riesgos derivados de las actuaciones deliberadamente dirigidas a
silenciar ciertos discursos, configurando (frecuentemente, pero no siempre, en esa “zona gris”,
antesala de la ilicitud) la que podriamos denominar, atendiendo a su mas estricto significado,
“in-cultura” de la cancelacion.

95 El Museo Metropolitan de Nueva York (MET) recibi6é quejas referidas a la exposicion del cuadro de
Balthus “Teresa sofiando”; la galeria de arte de Manchster recibié solicitudes para retirar la obra “Hilas y las ninfas”
(Whaterhouse, 1896), y es conocido el rechazo que suscito la campafia de la Oficina de Turismo de Viena que,
para conmemorar el centenario de la muerte de Egon Schiele (1890-1918) preeia la muestra de algunos desnudos
obra del autor en las estaciones de metro de Londres y Berlin.

% BARATA MIR, J.: “Libertad de expresion..., p. 103.

97 Ibid, p. 101.
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